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At present, the threat of internet users there appears to be more in order, due to the increasing
number of users leaping, In which the number of these people is both good and bad, mixed together.
For bad people, causing damage to others and other organizations by acting as a threat in many different
ways, such as stealing other people’s identities Which is a terrible threat in the present condition. Identity
theft is self characteristics, Including information used to identify Information for communication or use to
search for people or is information shared with other information to identify individuals or also known as
personal information the following example is what identifies as identity: full name, surname of mother
before marriage, address, date of birth, place of birth, genetic information, ID card number, Social Security
Number, Driver’s license number Vehicle registration number, Passport number, credit card number, Phone
number, face, iris, fingerprint, fingerprint, signature etc.
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(บทความพเิศษ)

การขโมยอตัลกัษณ ์: ภยัคุกคามแห่งโลกไซเบอรใ์นศตวรรษที� ��

สุพล  พรหมมาพนัธุ์

คณะเทคโนโลยีสารสนเทศ  มหาวิทยาลยัศรีปทุม

ในปจัจุบนัภยัคุกคามของผูใ้ชอ้ินเทอรเ์น็ต มีปรากฏใหเ้หน็มากขึ�นเป็นลาํดบั เนื�องจากมีจาํนวนผูใ้ชเ้พิ�มมากขึ�น
อยา่งกา้วกระโดด ซึ�งในจาํนวนบคุคลเหลา่นี�มที ั�งคนดแีละไม่ดปีะปนกนัไป สาํหรบัคนที�ไมด่ไีดส้รา้งความเดอืดรอ้นเสยีหายใหก้บั
ผูอ้ื�นและองคก์รอื�น ๆ โดยการกระทาํตนใหเ้ป็นภยัคุกคามในลกัษณะต่าง ๆ มากมาย เช่น การขโมยอตัลกัษณ์ของบคุคลอื�น
ซึ�งเป็นภยัคุกคามที�น่ากลวัในสภาพปจัจุบนั การขโมยอตัลกัษณ์ (Identity Theft) คือการขโมยลกัษณะเฉพาะตวั ไดแ้ก่ ขอ้มูล
ที�ใชร้ะบตุวัตน ขอ้มลูใชใ้นการตดิตอ่สื�อสาร หรอืใชค้น้หาบคุคล หรอืเป็นขอ้มลูที�ใชร้ว่มกบัขอ้มลูอื�นเพื�อระบตุวับคุคล หรอืเรยีกอกี
อยา่งหนึ�งวา่ ขอ้มูลส่วนบคุคล ตวัอยา่งต่อไปนี�  คือ สิ�งที�ระบวุา่เป็นอตัลกัษณ์ ไดแ้ก่ ชื�อเตม็ นามสกลุของมารดาก่อนแต่งงาน
ที�อยู ่วนั เดอืน ปีเกดิ สถานที�เกดิ ขอ้มูลพนัธุกรรม หมายเลขบตัรประจาํตวัประชาชน หมายเลขบตัรประกนัสงัคม หมายเลข
ใบอนุญาตขบัขี� หมายเลขทะเบยีนยานพาหนะ หมายเลขหนงัสอืเดนิทาง (Passport) หมายเลขบตัรเครดติ เบอรโ์ทรศพัท ์ใบหนา้
ม่านตา ลายพมิพน์ิ�วมอื ลายมอื ลายเซน็ เป็นตน้
คาํสาํคญั : การขโมยอตัลกัษณ์, สื�อสงัคมออนไลน,์ พาณิชยอ์เิลก็ทรอนิกส,์ ขอ้มูลสว่นบุคคล, การหลอกลวงทางอนิเทอรเ์น็ต,
สปายแวร ์
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              ปจัจุบนัอนิเทอรเ์น็ตไดร้บัความนิยมเป็นอยา่งมาก
โดยมผูีใ้ชอ้นิเทอรเ์น็ต และ Social Media ท ั �วโลกประจาํปี
���� ที�เก็บขอ้มูลโดย We Are Social ดจิิทลัเอเจนซี�ใน
ประเทศสงิคโปรแ์ละ Hootsuite ท ั�งนี�  ขอ้มูลท ั�งหมดมาจาก
��� ประเทศท ั �วโลก รวมถึงประเทศไทยดว้ย คือ ขอ้มูล
เบื�องตน้ของประชากรท ั �วโลกในปี ���� ประชากรท ั �วโลกมี
จาํนวน �,��� พนัลา้นคน มผูีใ้ชอ้นิเทอรเ์น็ตท ั �วโลก �,���
ลา้นคน คิดเป็น �� % ผูใ้ช ้Social Media 2,789 ลา้นคน
คิดเป็น �� % ผูใ้ชโ้ทรศพัทม์อืถอื �,��� ลา้นคน คิดเป็น
�� % ผูใ้ช ้Social Media ผ่านโทรศพัทม์อืถอื �,��� ลา้นคน
คิดเป็น �� % ส่วนการเขา้ถงึอนิเทอรเ์น็ตเมื�อแบง่ตามอปุกรณ์
(Device) คือ แลบ็ทอ็ป และเดสกท์อป �� % ลดลงจาก
ปีที�ผ่านมา �� % สมารท์โฟน �� % เพิ�มขึ�นจากปีที�ผ่านมา
�� % แทบ็เลต็ � % ลดลงจากปีที�ผ่านมา � % และอปุกรณ์
อื�น ๆ �.�� % เพิ�มขึ�นจากปีที�ผ่านมา �� %  สาํหรบัผูใ้ช ้
Social Media ท ั �วโลก �,��� ลา้นคน คิดเป็น �� %
จากจาํนวนประชากรท ั �วโลกใช ้ Social Media ผ่านมือถอื
�,��� ลา้นคน คิดเป็น �� % จากจาํนวนประชากรท ั �วโลก
ส่วนทวิตเตอร์ผูท้ี�นิยมใชส้่วนใหญ่เป็นกลุ่มวยัรุ่นหนุ่มสาว
WeChat เป็นแอพลเิคช ั �นที�ไดร้บัความนยิมมากในประเทศจนี
และ WhatsApp นิยมใชใ้นยุโรปและอเมริกา LinkedIn
คนนิยมใชเ้กี� ยวกับการทาํงาน หรือหางาน หรือใชเ้ขียน
Profile Professional เช่น ประวตัิการศึกษาประสบการณ์
ในการทาํงาน ซึ�งคลา้ยคลงึกบัการเขยีน Resume Online
ในแต่ละประเทศมกีารใช ้Social Media แตกต่างกนั ขึ�นอยู่
กบัวฒันธรรมของแต่ละประเทศ เช่น ในประเทศไทยจะมกีาร
ใชเ้ฟซบุค๊กนัมากที�สุด และนิยมใชเ้พื�อการแชรรู์ปภาพ วดิโีอ
การ Comments ต่าง ๆ

รูปภาพที� � ขอ้มูลผูใ้ชอ้นิเทอรเ์น็ตทั �วโลกในปี ����
(Sources: http://wearesocial.com)

การเขา้ถงึอินเทอรเ์น็ตของคนไทย คนไทยเขา้ถงึ
อนิเทอรเ์น็ต �� % จากจาํนวนประชากรท ั�งหมดเตบิโต �� %
เมื� อเทียบกับช่วงเวลาเดียวกันของปีที� แล ว้ ทาํใหต้อนนี�

ประเทศไทยอยู่ ในลาํด ับที�  �� ท ั�งนี�  ค่าเฉลี� ยการเขา้ถึง
อนิเทอรเ์น็ตของประชากรท ั �วโลก อยูท่ี� �� % คนไทยใชเ้วลา
เลน่อนิเทอรเ์น็ตผ่านแลบ็ทอ็ป/เดสกท์อป �.�� ช ั �วโมงต่อวนั
ซึ�งมากกวา่บนสมารท์โฟน โดยมเีวลาเฉลี�ยอยูท่ี� �.�� ช ั �วโมง
ต่ อว ัน คนไทยใชส้มาร์ทโฟนเข า้เว็บไซต์เป็นอันด ับ �
จากประเทศที�สาํรวจท ั�งหมด อยูท่ี� �� % ท ั�งนี�  ค่าเฉลี�ยของ
ประชากรท ั �วโลกที� ใชส้มาร์ทโฟนเข า้เว็บไซต์อยู่ที�  �� %
คนไทยใช  ้ Social Media มากเป็นอันด ับ � ของโลก
ดว้ยสดัส่วน �� % จากจาํนวนประชากรท ั�งหมดในประเทศ
คนไทยใชเ้วลากบั Social Media เฉลี�ยวนัละ �.�� ช ั �วโมง
อยู่ในลาํดบัที� �� ของโลก ที�มีผูค้นใชม้ากไดแ้ก่ กรุงเทพฯ
เชียงใหม่ และภูเก็ต ขอ้มูลเกี�ยวกบั Facebook ปจัจุบนั
Facebook มยีอดผูใ้ชง้านต่อเดอืน �,��� ลา้นคน ในจาํนวน
นั�น �� % ใชง้านผ่านมอืถอื �� % ใชง้านทกุวนั เมื�อแบง่ตาม
เพศ พบวา่ผูช้ายใช ้ Facebook มากกว่าผูห้ญงิ คนไทยใช ้
Facebook เป็นอนัดบั � ของโลก ดว้ยจาํนวน ��,���,���
คน ผูใ้ช ้Facebook ส่วนใหญ่ �� % ใชง้านผ่านสมารท์โฟน
ตามมาดว้ยแลบ็ทอ็ป และเดสกท์อป �� %, แทบ็เลต็ �� %
และฟีเจอรโ์ฟน � %

นอกจากนี�  ยงัมีขอ้มูลเกี�ยวกบัการซื� อขายสินคา้
พาณิชยอ์เิลก็ทรอนกิส ์(E-Commerce) จาํนวนผูซ้ื�อสนิคา้ผา่น
ระบบ E-Commerce มีท ั�งหมด �,��� ลา้นคน คิดเป็น
�� % ของประชากรท ั �วโลก มูลค่ารวม �,���,���,���,���
ดอลลา่ร ์เฉลี�ยต่อคนอยูท่ี� �,��� ดอลลา่ร ์ประเทศไทยมผูีซ้ื�อ
ของผ่านระบบ E-Commerce ในรอบเดอืนที�ผ่านมา �� %
อยู่ ในลาํด ับที�  �� ในส่วนของการซื� อสินคา้ออนไลน์ผ่าน
สมารท์โฟน ประเทศที�มสีดัส่วนมากที�สุดคือ เกาหลใีต ้�� %
สว่นประเทศไทย อยูใ่นลาํดบัที� � ม ี�� % เมื�อเทยีบกบัชว่งเวลา
เดยีวกนัของปีที�แลว้ ไทยเตบิโตขึ�น �� % เฉลี�ยค่าใชจ่้ายต่อคน
อยู่ที� ��� ดอลล่าร์ (ประมาณ �,��� บาท) (Sources:
https//www.marketingoops.com และ http://weare
social.com)

จากตวัเลขผูใ้ชอ้นิเทอรเ์น็ต การใช ้Social Media
รวมไปถึ งการซื� อขายสิ นค ้ าพาณิ ชย์ อิ เล็ กทรอนกิ ส์
(e-Commerce) เป็นแนวโนม้ที�เตบิโตขึ�นอยา่งต่อเนื�อง ซึ�งเป็น
โอกาสของผูท้ี�ตอ้งการทาํธุรกิจเป็นอย่างยิ�งในการหาช่องทาง
ขายสินคา้ การทาํตลาดผ่านระบบดจิิทลั (Digital Market-
ing) เป็นแนวโนม้ที�ยิ�งมาแรง เพราะมตีน้ทนุที�ไม่แพงเหมอืน
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การทาํตลาดในสื�อระบบเดมิ มหีลกัการที�สาํคญั (�) The New
– Multi Screen World หมายถงึวา่ ในปจัจุบนั ผูใ้ช ้� คน
มีอุปกรณ์หลายชนิด เช่น สมาร์ทโฟน แท็บเล็ต โนต้บุ๊ค
คอมพิวเตอร์ เป็นตน้ ในเว็บไซต์ www.daydev.com
ไดร้ายงานวิเคราะห์การใชง้าน Multi-Screen เทรนด์
พฤติ กรรมผู ้บริ โภคจาก Google ซึ� งแสดงให ้เห็นว่ า
การทาํการตลาดในปจัจุบนันี�น ั�น �� % ของโอกาสที�กลยุทธ์
ของบริษทัที�จะสาํเร็จนั�น ขึ�นอยู่กบัอุปกรณ์หรือ Devices
ของผูบ้ริโภคดว้ย และโอกาสที�เป็นไปไดม้ากที�สุด คือช่วง
เวลาของการเดนิทาง และการเดนิทางก็จะมีผลต่อการใชง้าน
อปุกรณ์สื�อสาร เพราะวา่ยุคนี�ผูบ้รโิภคเชค็อเีมลจากสมารท์โฟน
แทบ็เลต็ ระหวา่งที�เดนิทางอยูบ่นรถไฟ รถไฟฟ้า รถโดยสาร
ระหวา่ง บา้นไปยงัที�ทาํงาน (�) การทาํการตลาดผ่านเครื�องมอื
การคน้หาบนอนิเทอรเ์น็ต (Search Engine Marketing:
SEM) สามารถแยกยอ่ยออกเป็น � รูปแบบ คือ �) การปรบั
แต่งการคน้หา (Search Engine Optimization: SEO)
ไดแ้ก่การโปรโมทเวบ็ไซต ์ เพื�อเพิ�มอนัดบัของเวบ็ไซตใ์นส่วน
ของผลการคน้หาท ั �วไปในหนา้ Search Result Page โดยการ
ปรบัเปลี�ยนโครงสรา้งภายในเวบ็ไซตใ์หเ้ป็นไปตามกฏของการคน้หา
และการเพิ�ม Backlinks ที�มคีณุภาพมายงัเวบ็ไซต ์�) การจ่าย
ต่อคลกิ (Pay Per Click: PPC) คือ ส่วนของพื�นที�โฆษณา
ซึ�งอยูใ่นหนา้ Search Result Page เช่นกนั แต่ตอ้งจ่ายเงนิ
เมื�อมกีารคลิ �กเปิดเขา้ไปดูเวบ็ไซต ์PPC มขีอ้แตกตา่งกบั SEO
ตรงที�สามารถแสดงผลในลาํด ับตน้ ๆ ไดง้่ายและรวดเร็ว
โดยที�ไม่ตอ้งปรบัเปลี�ยนโครงสรา้งในเวบ็ไซต ์เพยีงแค่ประมูล
Keyword ที�ตอ้งการมา เวบ็ไซตก์ส็ามารถแสดงอยูใ่นอนัดบั
ตน้ ๆ ได ้ (http://seo-web.aun-thai.co.th) ในกรณีนี�
agoda.com เวบ็ไซตจ์องที�พกัโรงแรมออนไลนเ์คยทาํสาํเรจ็มา
แลว้ วตัถปุระสงคข์องการทาํตลาดแบบดจิทิลั คือ (�) การรบัรู ้
แบรนด ์ (Brand Awareness) (2) การเพิ�มมูลค่าแบรนด์
(Brand Value) (3) สรา้งชุมชนแบรนด์ (Build Brand
Community) (4) การศึกษาดา้นการตลาด (Education
Marketing) (5) เพิ�มการเขา้ชมเวบ็ไซต ์(Increase Website
Traffic) และ (�) ใหม้ีลกัษณะปรากฎทางออนน์ (Online
Appearance) (7) สรา้งโอกาสในการขาย (Generate Leads)
(�) ขายออนไลน์ (Online Sale) (9) ขายแบบออฟไลน์
(Offline Sale) (10) ทาํวจิยัขอ้มูล (Research Data) และ
(��) การดาวนโ์หลดแอพพลเิคช ั �น (Application Download)

หลกัการสาํคญัของการทาํการตลาดออนไลน์นั�น เนื� อหาการ
ตลาด (Contents Marketing) มคีวามสาํคญัมาก ตอ้งจดัทาํ
เนื� อหาใหด้ีและสามารถนาํไปเผยไดใ้นหลายลกัษณะไดแ้ก่
การขยีน Blog เช่น blogger.com, pantip.com รวมไป
ถึงการจัดทาํ Online PR, บทความ, วิดีโอ, Blogs &
Forums, Seeding Marketing คือการทาํตลาดโดยสรา้ง
ขอ้ความหรือบทสนทนาใหน่้าสนใจและน่าเชื� อถือตรงกับ
ความตอ้งการของลูกคา้ เชน่ สนิคา้แฟชั �น เสื�อผา้ เครื�องสาํอางค์
รา้นอาหาร เครื�องใชใ้นครวัเรอืน เป็นตน้ ความจรงิความหมาย
ของคาํวา่ Seeding คอืการเพาะพนัธ ์เพาะเมลด็พนัธุพ์ชืเปรยีบ
ไดก้บัการปลูกเมลด็ตราสญัลกัษณ์ (Branding), ส่วนอกีคาํ
หนึ�ง คือ Influencer Marketing หมายถงึการทาํการตลาด
แบบอาศยัตวับคุคล องค์กร แบรนด ์ และอื�น ๆ ที�มีความ
น่าเชื�อถอืทางสงัคม เขา้มาเป็นตวัช่วยในการทาํการตลาดดว้ย(1)

 

รูปภาพที� �
การขโมยอตัลกัษณ์และการขโมยหมายเลขบตัรเครดติ

(Source: https://www.entrepreneur.com)

ส่วนเนื�อหาต่อไปนี� เวบ็ไซตว์กิพิเีดยี สารานุกรมเสรี
ไดแ้สดงใหเ้หน็ถงึเกี�ยวกบัขอ้มูลส่วนบุคคลหรอือตัลกัษณ์วา่
มกัเป็นขอ้มลูที�ไม่ไดใ้ชใ้นการแยกแยะอตัลกัษณ ์แต่หากนาํมา
ใชร้วมกนักอ็าจชี�เฉพาะตวับคุคลไดเ้ช่นกนั ไดแ้ก่ ประเทศ รฐั
หรือเมืองที� มีถิ� นฐานพาํนักอยู่  อายุ  เพศหรือเชื� อชาติ
สถานศึกษา หรอืสถานที�ทาํงาน ช ั�นการศึกษา ผลการศึกษา
เงินเดือนสินจ ้าง หรือตาํแหน่งหนา้ที� การทาํงาน ประวตัิ
อาชญากรรม เมื�อบุคคลไม่ประสงค์ออกนาม การกล่าวถึง
บุคคลนั�น ม ักจะประกอบดว้ยขอ้มูลขา้งตน้สองหรือสาม
ประการ เช่น “ผูช้ายอายุ �� ปีที�ทาํงานในหา้งสรรพสนิคา้ X”
ลกัษณะเช่นนี� เป็นการเปิดเผยขอ้มลูสว่นบคุคลบางสว่น แต่ไม่
ถงึกบัทาํใหส้าธารณชนแยกแยะตวับคุคลที�ถกูกลา่วถงึไดว้า่เป็นใคร
อยา่งไรกต็ามหากมขีอ้มลูมากขึ�นอาจทาํใหแ้ยกแยะตวับคุคลได ้
โดยเฉพาะในคดอีาชญากรรม จงึไดม้กีารเสนอหลกัฐานขอ้มูล
หลายประการที�บง่บอกถงึตวัอาชญากร ในปี ค.ศ.���� ไดม้ี
การแสดงใหเ้หน็วา่ ประชาชนชาวอเมรกินั �� % สามารถถกู
ระบเุฉพาะเจาะจงไดเ้ดว้ยเพยีง เพศ รหสัไปรษณีย ์และวนัเกดิ
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(ขอ้มูล : http://storylineblog.com & http://www.
quizzle.com) สาเหตุหนึ� งที�ทาํใหส้ถติิการขโมยอตัลกัษณ์
ในปจัจุบนัมมีากขึ�น คือความโลภ หรอืความตอ้งการทางดา้น
การเงินเป็นหลกั สาํหรบัแนวทางปฏิบตัิ ที�ผู ไ้ม่ประสงค์ดี
หรอือาชญากรนยิมใชใ้นการขโมยอตัลกัษณ ์� อยา่ง ดงัตอ่ไปนี�
คือ :

* การละเมิ ดข ้อมู ลด ้วยการขโมยระเบี ยน
สว่นบคุคล หมายถงึ มบีคุคลกลุม่หนึ�งพยายามฝ่าฝืนละเมดิ
ขอ้มูลดว้ยการขโมยสารสนเทศที�เป็นอตัลกัษณ์ส่วนบุคคล
จากฐานขอ้มูลขนาดใหญ่ขององค์กร อาจมสีาเหตเุกดิมาจาก
ผูเ้จาะระบบที�ตอ้งการอยากไดข้อ้มูล หรือทาํลายฐานขอ้มูล
หรือส่วนหนึ�งอาจจะเกิดจากความประมาท หรืออาจเกิดจาก
การไม่ปฏิบตัิตามข ั�นตอนของการร ักษาความปลอดภัยที�
เหมาะสม ตวัอย่างเช่น คอมพิวเตอรแ์ลป็ทอ็ปที�มีหมายเลข
ประกนัสงัคมที�ไม่ไดเ้ขา้รหสัของทหารผ่านศึกสหรฐั คิดเป็น
จาํนวนเงนิถงึ  ��,���,��� ดอลลา่รส์หรฐั ถกูขโมยไปจากบา้น
ของนกัวเิคราะหก์จิการทหารผ่านศึก นกัวเิคราะหน์โยบายที�ถกู
ละเมดินั�นอาศยัอยูท่ี�รฐัเวอรจ์ิเนยี และขอ้มลูที�ถกูลบนั�นถกูลบ
ออกจากสถานที�ทาํงานของเขา อีกตวัอย่างหนึ�งกรณีเกี�ยวกบั
นกัเจาะระบบ คือ เมื�อปี ค.ศ. ���� ที�ผูก้่อการรา้ยใชช้ื�อวา่
“นิรนาม” ใช ้ DDoS โจมต ี บรษิทั มาสเตอรก์ารด์ เพพาล
ซติี�แบงคแ์ละวซี่า  โดยเจา้ของเวบ็ไซต ์วกิลิกีส ์(WikiLeaks)
นกัเจาะระบบ และผูก้่อการรา้ยทางไซเบอรน์ี�  ส่วนใหญ่มองหา
แนวทางที�ตอ้งการจะไดร้บัสารสนเทศที�สาํคญั โดยใชเ้ทคนิค
การทาํลายหรอืทาํใหร้ะบบการใหบ้รกิารเกดิความยุง่เหยงิ และ
เมื� อไม่นานมานี�  ขอ้มูลผูใ้ชใ้นเฟซบุ๊คถูกขโมยไปกว่า ��
ลา้นราย และถูกแฮกขอ้มูลไปไดส้าํเร็จ ซึ�งก่อนหนา้นี� ก็เคย
ถกูขโมยไปแลว้กวา่ �� ลา้นรายไดร้ ั �วไหลออกไปในปี ����
ซึ�งขอ้มลูที�หลุดร ั �วออกไปนั�นไดถ้กูสง่ตอ่ไปยงั บรษิทั เคมบรดิจ์
อะนาลตีกิา (Cambridge Analytical) บรษิทัวเิคราะหข์อ้มูล
ในการจัดทาํแคมเปญหาเสียงเลือกตั�งของประธานาธิบดี
โดนลัด ์ ทรมัป์ ไดน้าํขอ้มูลไปใชง้านโดยที�ไม่ไดร้บัอนุญาต
หรือความยินยอม จากเหตุการณ์ที� เกิดขึ� นทาํให ้ มาร์ก
ซกัเคอร์เบิร์ก (Mark Zuckerberg) CEO ของเฟซบุ๊ก
ตอ้งเขา้รบัการชี�แจงต่อวุฒิสภาสหรฐัอเมรกิา เมื�อวนัที� 10–11
เมษายนที�ผ่านมา ถงึมาตรการในการดูแลขอ้มูลส่วนบุคคล
ของผูใ้ชง้าน FACEBOOK อาจจะถกูปรบัสูงถงึ � หมื�นลา้น
บาท (�.�� พนัลา้นดอลลาร)์ กบักรณีการร ั �วไหลของขอ้มูล

คร ั�งลา่สุด ตามระเบยีบ GDPR ของสหภาพยุโรป สิ�งที�ตามมา
นอกจากคาํถามเรื�องมาตรการความม ั �นคงปลอดภยัของผูใ้ชง้าน
กค็งหนไีมพ่น้ค่าปรบัที�เฟซบุก๊อาจตอ้งจ่ายตามกฎหมายคุม้ครอง
ขอ้มูลส่วนบคุคลของสหภาพยุโรป (General Data Protec-
tion Regulation หรอื GDPR) สาํหรบักรณีที�เฟซบุก๊ไม่ปฏบิตัิ
ตามกฎระเบยีบ จนเป็นเหตุใหม้ีขอ้มูลผูใ้ชง้านร ั �วไหลออกไป
ซึ�งขณะนี�คณะกรรมการคุม้ครองขอ้มลูสว่นบคุคลของไอรแ์ลนด์
ไดป้ระสานขอขอ้มูลเพิ�มเตมิจากเฟซบุก๊ เพื�อทาํการสอบสวน
ว่ามีขอ้มูลของประชากรยุโรปไดร้บัผลกระทบจากเหตุการณ์
ที�เกิดขึ�นอย่างไร ซึ�งหากเฟซบุ๊กถูกตดัสินว่ามีความผิดจริง
อาจไดร้บัโทษปรบัสูงถงึ � หมื�นลา้นบาท ขอ้มูลส่วนบคุคล
ไม่ใช่ เพียง ชื� อ-นามสกุล ที�อยู่  เลขบตัรประชาชน หรือ
เบอรโ์ทรศพัท ์ เท่านั�น แต่รวมไปถงึขอ้มูลทกุชนิดที�สามารถ
ระบุถึงตวับุคคลนั�น ๆ ไดไ้ม่ว่าทางตรงหรือทางออ้ม เช่น
ขอ้มูลสถานที�ต ั�ง พฤตกิรรมความชอบ พฤตกิรรมการบรโิภค
สนิคา้และบรกิาร เป็นตน้ ซึ�งขอ้มูลเหลา่นี�มีความสาํคญัเป็น
อย่างยิ�งไม่เพียงแต่ความเสี�ยงที�อาจถูกฉอ้โกงทางธุรกรรม
จากผูไ้ม่หวงัดเีทา่นั�น แต่ขอ้มูลท ั�งหมดสามารถนาํไปวเิคราะห์
เพื� อผลประโยชน์การโฆษณา การเมือง การทาํธุรกิจหรือ
การตลาดบนโลกออนไลน์ไดอ้ย่างที�เราไม่คาดคิด

ขา่วลา่สดุ ไมน่านมานี�เอง คือ เมื�อวนัที� �� กนัยายน
พ.ศ. ���� ไดม้ีการออกแถลงการณ์จากเฟซบุ๊ก (https://
newsroom.fb.com/news/2018/09/security-update/)
กรณีตรวจพบการรั �วไหลของขอ้มูลผูใ้ชง้านกวา่ �� ลา้นราย
ท ั �วโลก ซึ�งถกูแฮกเกอรเ์จาะระบบผ่านช่องโหวข่องแพลตฟอรม์
เมื�อวนัที� �� กนัยายนที�ผ่านมา ทาํใหเ้ฟซบุก๊ตอ้งทาํการรเีซต
ระบบ Access Tokens ของผูใ้ชง้านเพื�อป้องกนัผลกระทบ
ที�อาจเกดิขึ�น ส่งผลใหผู้ใ้ชง้านกวา่ �� ลา้นบญัช ีถกูบงัคบัให ้
ออกจากระบบเพื�อใหเ้ขา้สู่ระบบใหม่อีกคร ั�ง

รูปภาพที� � การขโมยขอ้มลูประจาํตวั และการรอ้งเรียนการทุจริต
(Source: https://www.iii.org/fact-statistic/facts-statistics-

identity-theft-and-Cybercrime)
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สาํหร ับเรื� องการขโมยขอ้มูลประจาํตวั และการ
รอ้งเรียนการทุจริต มีเครือข่ายผู ้บริโภคและผู ้ดูแลโดย
Federal Trade Commission (FTC) ไดต้ดิตามการฉอ้โกง
ของผูบ้รโิภคและ การรอ้งเรยีนการขโมยขอ้มูลประจาํตวัที�ยื�น
ต่อหน่วยงานบงัคบัใชก้ฎหมายของรฐับาลกลางรฐัและทอ้งถิ�น
และองค์กรเอกชน พบว่า มีการขโมยขอ้มูลประจาํตวั �.�
ลา้นคร ั�ง และรายงานการฉอ้โกงที�ไดร้บัในปี ค.ศ.���� มี
จาํนวน �.� ลา้นคน เกี�ยวขอ้งกบัการฉอ้โกงที�ทาํใหผู้บ้รโิภค
ไดร้บัความเสียหาย มีมูลค่าเกือบ ��� ลา้นเหรียญ ขอ้มูล
ของผูบ้ริโภคที�มีความเสียหายในกรณีนี�  มีจาํนวนเฉลี�ยคือ
$ ��� ในประเภทการฉอ้โกงแบบการหลอกลวง มกีารรายงาน
มากที�สุด และไดร้บัการจดัอนัดบัเป็นที�หนึ�งใน �� ประเภท
การฉอ้โกงที�ระบโุดย FTC คิดเป็นขาดทนุ ��� ลา้นดอลลาร์
และในปี ���� รอ้ยละ �� ของขอ้รอ้งเรยีนท ั�งหมดเกี�ยวขอ้ง
กบัการขโมยขอ้มูลส่วนตวั ต่อมาเรื�องขอ้รอ้งเรียนเรื�องการ
ขโมยขอ้มูลประจาํตวัเป็นคร ั�งที�สามที�มีการรายงานมากที�สุด
ต่อ FTC และเพิ�มขึ�นเกอืบ �� % จากปี ���� ถงึปี ����
แต่ลดลงประมาณ �� เปอรเ์ซ็นตจ์ากปี ���� ถงึปี ����
การฉอ้โกงบตัรเครดติเป็นเหตกุารณ์ที�เกดิขึ�นมากที�สุด(2)

* การจดัซื� อสารสนเทศ ในปัจจุบนัในตลาดมืด
มีการซื� อขายสารสนเทศกันอย่างแพร่ หลาย โดยเฉพาะ
สหรฐัอเมรกิา มกีารซื�อขายสารสนเทศกนัอย่างเป็นล ํ �าเป็นสนั
ตวัอย่างเช่น หมายเลขบตัรเครดิต ราคาสูงขึ�นเป็น $.��
ดอลล่ารส์หรฐั, ชื�อผูใ้ชร้ะบบ หมายเลขรหสัลบัส่วนตวัของ
บญัชธีนาคาร ราคา $�� ดอลลา่ร,์ สารสนเทศที�เป็นอตัลกัษณ์
รวมไปถงึ วนั เดือน ปีเกดิ ที�อยู่ หมายเลขเงนิเดอืน และ
หมายเลขโทรศพัท ์ราคา มตี ั�งแต่ $� ถงึ $�� ดอลลา่รส์หรฐั
ในประเทศไทยกม็ขีา่วเกี�ยวกบัการขายขอ้มูล หรอืสารสนเทศ
ลูกคา้เช่นเดียวกนั คือ มีข่าวเรื�องเฟซบุ๊กแฟนเพจ ชมรม
ชว่ยเหลอืเหยื�ออาชญากรรม ไขขอ้สงสยั Call center โทรเสนอ
ขายประกนั-สนิเชื�อ มาถงึเราไดย้งัไง (�� พ.ย.) เฟซบุก๊แฟนเพจ
ชมรมช่วยเหลือเหยื� ออาชญากรรม ได โ้พสต์ภาพพรอ้ม
ขอ้ความระบวุา่ “เปิดโปง ! ขบวนการขายขอ้มูลลูกคา้ธนาคาร
ใหก้บัแก๊ง Call center และบริษ ัทขายประกนั, สินเชื� อ
ท ั �วประเทศนบัลา้นบญัช ีถอืเป็นการละเมดิและเป็นภยัรา้ยแรง
ต่อประเทศ โดยมขีอ้ความวา่

เรียนพี�นอ้งประชาชนและสมาชิกทุกท่าน ชมรม
ช่วยเหลอืเหยื�ออาชญากรรม ขอเปิดเผยตวัอยา่งการขายขอ้มูล

ลูกคา้ธนาคาร โดยในเอกสารฉบบันี�ประกอบไปดว้ย เลขบตัร-
ประชาชน �� หลกั ชื�อ นามสกลุลูกคา้ เบอรโ์ทรศพัทม์อืถอื
และเบอรบ์า้น - สาํนกังาน ที�อยูข่องลูกคา้ และจาํนวนเงนิใน
บญัชขีองลูกคา้ ซึ�งหลายทา่นอาจแปลกใจ ที�อยู ่ๆ มใีครกไ็ม่รู ้
โทรมาหาท่านแลว้เสนอขายประกนัหรือสินเชื� อบตัรเครดิต
ใหก้บัทา่น รวมท ั�งแกง๊ Call center ที�โทรหาทา่น โดยที�ทา่น
ก็ไม่รูว้่าพวกนี� ไปเอาเบอร์ท่านมาจากไหน และพวกนี� ทราบ
ขอ้มลูของทา่นทกุอยา่ง ทาํใหบ้างรายตกเป็นเหยื�อของแกง๊ Call
center สูญเงนิเกบ็ท ั�งชวีติ โดยเฉพาะกลุม่ผูสู้งอายุที�มเีงนิเกบ็
จาํนวนมาก ขอ้มูลเหลา่นี�ถกูซื�อขายกนั ในราคาตั�งแต่ � บาท
ไปจนถงึ �� บาท ต่อ � รายชื�อพรอ้มขอ้มูลทกุอยา่งตามที�กลา่ว
ไวข้า้งตน้(3)

* การหลอกลวงทางอินเทอร ์เน็ต (Phishing)
ฟิชชงิ คือ เป็นการใชอ้เีมลลตลบตะแลง โดยพยายามใหผู้ร้บั
ทาํการเปิดเผยขอ้มูลส่วนบุคคลออกมา เช่น รหสัผ่านหรือ
หมายเลขบตัรเครดิต, ชื� อและชื� อผู ้ใชท้ี�อยู่และหมายเลข
โทรศัพท์, รหสัผ่านหรือ PIN, หมายเลขบ ัญชีธนาคาร,
บตัรเดบิต/บตัรเอทีเอ็ม, รหสัการตรวจสอบความถูกตอ้ง
ของการ์ด (CVC) หรือค่ าการตรวจสอบการ์ด (CVV)
หมายเลขประกนัสงัคม (SSN) เป็นตน้ ซึ�งเป็นเสมอืนการใช ้
เหยื�อเกี�ยวเบด็เพื�อล่อปลาใหม้าติดเบ็ดหรือการปลอมแปลง
อีเมลจากเหล่าแฮกเกอร ์ โดยจะทาํใหเ้หมือนว่าถูกส่งมาจาก
จากเวบ็ไซตท์ี�ทาํธุรกรรมดา้นคา้ขายทางอนิเทอรเ์น็ต เวบ็ไซต์
ทาํการประมูลซื�อขายทางออนไลน ์ ธนาคาร และแหลง่สนิเชื�อ
บตัรเครดติ เช่น Citibank eBay และ PayPal ลกัษณะการ
หลอกหลวงไดแ้ก่ ส่งอีเมลไปตามเหล่าสมาชิกหรือลูกคา้
เหลา่นั�น รวมถงึการส่งขอ้ความมาทาง  Messenger เป็นลงิค์
ใหเ้ขา้ไปยงัเวบ็หลอกที�ถูกสรา้งขึ�นมาเหมือนกบัเวบ็ของจริง
เพื�อใหเ้หยื�อกรอกขอ้มลูสว่นตวั เช่น User Name, Password
หมายเลขบตัรเครดติต่าง ๆ  ที�นี� เมื�อเหยื�อกรอกขอ้มูลลงไปแลว้
พวกแฮกเกอรก์็จะนาํขอ้มูลเหล่านั�นไปใชห้าผลประโยชน์ใน
ทางที�ผิด ทาํใหค้วามเสียหายตกอยู่กบัเจา้ของขอ้มูลเหลา่นั�น
ซึ�งพฤตกิรรมเหลา่นี�กค็ลา้ยกบัการอ่อยเหยื�อตกปลา โดยหวงั
ใหป้ลามาฮุบเหยื�อไปกินนั �นเอง(4) หรืออีกความหมายหนึ� ง
ตามทรรศนะของ Nattapon Rakthong ไดก้ลา่ววา่ Phishing
แผลงมาจากคาํวา่ fishing แปลวา่การตกปลา ซึ�งมคีวามหมาย
ถงึ การปลอ่ยใหป้ลามากนิเหยื�อที�ลอ่ไว ้ตวัอยา่ง ของการฟิชชงิ
เช่น การบอกแก่ผู ร้บัปลายทางว่าเป็นธนาคารหรือบริษทัที�
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แต่จะตอ้งยอมจ่ายเงินเป็นค่าดาํเนินการตั�งแต่หลกัหมื� น
ไปจนถงึหลกัแสนบาท ตามแตค่วามยากงา่ยของแต่ละประเทศ
ที�ผูเ้สียหายตอ้งการไปทาํงาน ซึ�งมีเหยื�อหลงเชื�อจาํนวนมาก
สรา้งความเสยีหายกวา่ �� ลา้นบาท นอกจากนี�ยงัมกีารตุน๋
เหยื�อของ “แกง๊โรแมนซส์แกม” หรอื “แกง๊แสรง้รกัออนไลน”์
ที�มีคนไทยและชาวผวิสรี่วมขบวนการ ที�ผ่านมาตาํรวจจบักมุ
ไปแลว้หลายแก๊ง แถลงข่าวประชาสมัพนัเตือนภยัไปแลว้ก็
หลายหน แต่กย็งัมกี่อเหตอุยูเ่นือง ๆ เช่นกนั โดยลา่สุดวนัที�
�� เมษายน ที�ผ่านมา กม็กีารแถลงผลจบักมุชาวไนจีเรยีร่วม
กว๊นคนไทย ส่วนพฤตกิารณ์เดมิ ๆ คือ แบง่หนา้ที�กนัหลอก
ผูเ้สียหายท ั�งชาวไทยและชาวต่างชาติ ลกัษณะใชรู้ปโปรไฟล์
หนา้ตาดีหลอกคุยกบัผูเ้สียหายผ่านทางโซเชียลมีเดีย โดย
เฉพาะเฟซบุ๊ก แลว้อา้งว่ามีสินคา้ที� จะส่งเป็นของขวญัให ้
ผูเ้สยีหาย แต่ตดิข ั�นตอนศุลกากร จนออกอบุายใหผู้เ้สยีหาย
โอนเงนิมาช่วยเหลอืเพื�อนาํสนิคา้ออกไป เมื�อผูเ้สยีหายหลงเชื�อ
โอนเงนิมากจ็ะปิดเฟซบุก๊หนีทนัที(6)

ท ั�งนี�  ศูนยป์ระสานการรกัษาความม ั �นคงปลอดภยั
ระบบคอมพวิเตอรป์ระเทศไทย (ThaiCERT) ไดม้กีารบนัทกึ
สถติลิา่สุดเกี�ยวกบัการทาํความผดิออนไลนเ์ฉพาะของปี ����
ตั�งแต่เดอืนมกราคม-มีนาคม ดงันี�  การฉอ้ฉลหลอกลวงเพื�อ
ผลประโยชน ์(Fraud) เกดิขึ�นแลว้จาํนวน ��� คร ั�ง เทยีบกบั
ท ั�งปี ���� ที�เกดิขึ�นจาํนวน ��� คร ั�ง, การพยายามบกุรุกเขา้
ระบบ (Intrusion Attempts) เกดิขึ�นแลว้จาํนวน ��� คร ั�ง
เทยีบกบัท ั�งปี ���� ที�เกดิขึ�นจาํนวน ��� คร ั�ง, การบกุรุกหรอื
เจาะระบบไดส้าํเรจ็ (Intrusions) เกดิขึ�นแลว้จาํนวน ��� คร ั�ง
เทยีบกบัท ั�งปี ���� ที�เกดิขึ�นจาํนวน ��� คร ั�ง, โปรแกรมไม่
พงึประสงค ์(Malicious Code) เกดิขึ�นแลว้จาํนวน �� คร ั�ง
เทยีบกบัท ั�งปี ���� ที�เกดิขึ�นจาํนวน ��� คร ั�ง และการเขา้ถงึ
หรือเปลี� ยนแปลงแกไ้ขขอ้มูลสาํคัญโดยไม่ไดร้ ับอนุญาต
(Information Security) เกดิขึ�นแลว้จาํนวน � คร ั�ง เทยีบกบั
ท ั�งปี ���� ที�เกดิขึ�นจาํนวน �� คร ั�ง ทาํใหเ้หน็วา่แนวโนม้ของ
การหลอกลวงเพื� อผลประโยชน์นั�นยงัจะทะยานขึ� นไปอีก
ซึ� งขณะนี� จากสถิติการหลอกลวงซื� อขายออนไลน์ เป็นภ ัย
ออนไลนท์ี�พบมากเป็นอนัดบั � จากภยัคกุคามออนไลนท์ ั�งหมด

* การตดิตั�งโปรแกรมการสอดแนมหรอืจารกรรม
หมายถึง การกระทาํ โดยผิดกฎหมายโดยใช ้โปรแกรม

คอมพิวเตอร์ที�เรียกว่า สปายแวร์ (Spyware) เพื�อใหไ้ด ้
ความลบัในการแลกเปลี�ยนสนิคา้จากคู่แขง่ขนั เป็นลกัษณะการ
สอดแนมหรอืขโมยความลบัทางการคา้ไปใหก้บัคู่แขง่ขนัทางธุรกจิ
การสอดแนมหรอืจารกรรม เกดิจากผูใ้ชง้านคอมพวิเตอรห์ลง
เลห่เ์หลี�ยม โดยการดาวนโ์หลดซอฟตแ์วรม์าใช ้และโปรแกรม
สปายแวรจ์ะทาํการตดิตั�งลงในระบบทนัท ี เมื�อซอฟตแ์วรถ์ูก
ติดตั�งเรียบรอ้ยแลว้ ซอฟตแ์วรก์จ็ะทาํหนา้ที�รบัการเคาะจาก
แป้นพมิพเ์ขา้สู่ระบบ และสามารถดงึเอาขอ้มลูที�เป็นอตัลกัษณ์
ของบคุคลออกมา เช่น ชื�อบญัชผูีใ้ช ้รหสัผ่าน หมายเลขบตัร
เครดติ หรอืสารสนเทศอื�น ๆ ที�อ่อนไหว ในบางคร ั�งสปายแวร์
อาจแอบซ่อนตวัมากบัโฆษณาสนิคา้เลก็ ๆ (Popup) ที�ขึ�นมา
ตามเวบ็ไซตต์่าง ๆ ที�เราไดเ้ขา้ไปเยี�ยมชม โดยที�เราซึ�งเป็นผูใ้ช ้
ไม่รูต้วัมาก่อน ส่วนใหญ่จะเป็นโฆษณาขายของหรือชวนทาํ
ธุรกิจขายตรง บางทีก็เป็นภาพลามกอนาจาร ชวนใหค้ลิก
เป็นตน้(7) เมื�อ Spyware เขา้มาในเครื�องของเราไดแ้ลว้ซึ�งจะ
ส่งผลดงันี�  คือ (�) คอมพวิเตอรท์าํงานชา้ลง หรอืแฮงกบ์อ่ย
กว่าปกติ เนื� องจาก Spyware จะทาํการเปิดใชโ้ปรแกรม
บางอย่างโดยที�ผู ใ้ชไ้ม่รูต้วั (�) ทาํใหก้ารรบัส่งขอ้มูลผ่าน
อนิเทอรเ์น็ตชา้ลง (�) ทาํใหก้ารเชื�อมต่ออนิเทอรเ์น็ตหลุดบอ่ย
มีผลทาํใหค่้ าโทรศัพท์สูงผิดปกติอาการของเครื� องที�ติด
Spyware  การสงัเกตวา่เครื�องคอมพวิเตอรข์องเราหลงตดิต ั�ง
สปายแวร์หรือไม่ ใหส้งัเกตไดง้่าย ๆ ดงันี�  (�) มีโฆษณา
เล็ก ๆ หรือ popup กระโดดขึ�นมาตลอดเวลาท ั�งที�ไม่ได ้
เชื� อมต่ออินเทอร์เน็ต (�) หนา้แรกของโฮมเพจเปลี�ยนไป
โดยที�เราไม่ไดป้รบัเปลี�ยนหรือแกไ้ข (�) เมื�อเขา้สู่เวบ็ไซตใ์ด
เวบ็ไซตห์นึ�งแลว้เขา้ไมไ่ด ้บราวเซอรก์ลบัไปเปิดเวบ็อกีเวบ็หนึ�ง
แทน (�) สงัเกตว่าจะมีแถบเครื�องมือใหม่ ๆ ที�ไม่เคยเหน็
หรือไม่คุ ้นเคยปรากฏขึ� นบนเว็บบราวเซอร์ (�) บริ เวณ
System Tray มโีปรแกรม หรอืไอคอน แปลก ๆ แสดงอยู่
(�) เมื�อเรยีก Search Engine แทนที�ผลการคน้หาที�ไดจ้ะเป็น
ผลการคน้หาจาก Search Engine บราวเซอรก์ลบัไปเปิดเวบ็
อกีเวบ็หนึ�งแทน (�) ฟงักช์นับนคียบ์อรด์ที�เคยทาํงานไดป้กติ
กลบัทาํงานไม่ได ้เช่น กด Tab แลว้ใชง้านไม่ได ้(�) ขอ้ความ
แสดงความผดิพลาดของ Windows แสดงบ่อยจนผดิปกติ
และ (�) เครื�องทาํงานชา้ลงอยา่งเหน็ไดช้ดั
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ปัจจุ บ ันได ้มี การได ้มีการออกกฎหมายเรื� อง
จารกรรมทางเศรษฐกิจในปี ค.ศ. ���� เพื�อป้องกนัการ
สอดแนมความลบัในการแลกเปลี�ยนสินคา้ ในขณะเดียวกนั
ก็มีบางคนบางกลุ่มไดใ้ชค้วามฉลาดเกี�ยวกบัการใหไ้ดข้อ้มูล
ความลบัเกี�ยวกบัการแข่งขนั โดยการใชค้วามสามารถพิเศษ
อย่างถกูกฎหมาย หรอืการอาศยัช่องโหวท่างกฎหมายมาช่วย
เพื�อใหไ้ดข้อ้มูลความลบัเหล่านั�น เช่น ความพยายามเก็บ
รวบรวมสารสนเทศที�มีความไม่เหมาะสมนาํไปเผยแพร่ในที�
สาธารณะ(8) ในอกีกรณีหนึ�ง ปจัุบนันี�มเีดก็หรอืเยาวชน รวมถงึ
ผู ้ใช ง้านท ั �วไปใช เ้วลาไปกับสมาร์ทโฟนมากขึ� นเป็นลาํด ับ
ไม่วา่จะเป็นการใชบ้นสื�อสงัคมออนไลน ์ หรอืกจิกรรมอื�น ๆ
ทาํใหม้ีความเสี�ยงของการถูกกล ั �นแกลง้ไซเบอร์, sexting,
และการโจรกรรม โดยเฉพาะจะมีการการติดตั�งโปรแกรม
SpyToApp(9) เป็นการสอดแนมโทรศพัทม์อืถอื และโทรศพัท์
มือถือติดตามเสนอซอฟต์แวร์ข ั�นสูงเฝ้าระวงั และติดตาม
เทคโนโลยหีุน่ยนต ์SpyToApp เป็นโปรแกรมตดิตามโทรศพัท์
มอืถอืที�ดทีี�สุดเพื�อตรวจสอบขอ้, โทรศพัท,์ ตาํแหน่ง GPS,
ติดตาม whatsapp, facebook, ขอ้ความที� viber และ
yahoo. เป็นนกัสบืเอกชนดจิติอลของคณุสว่นบคุคล, ใหค้ณุได ้
ตลอดเวลา, ไดเ้ขา้ถงึขอ้มูลที�เกบ็รวบรวมจากสมารท์โฟน หรอื
อปุกรณ์มอืถอืที�คุณเลอืก

จากขอ้มูลขา้งตน้จะเหน็ไดว้่า การขโมยอตัลกัษณ์
ไดก้ลายมาเป็นภยัคุกคามบนโลกไซเบอรท์ี�ทกุคนตอ้งเฝ้าระวงั
อยา่งมาก กรุงเทพธุรกจิออนไลน ์ ไดล้งขา่วสถติแิละงานวจิยั
เรื�อง “สเตท ออฟ เดอะ อินเทอรเ์น็ต” ของ “คอนซูเมอร์
รพีอรส์” กลุม่เฝ้าระวงัของสหรฐัพบวา่ เมื�อปีที�ผา่นมาการขโมย

รูปภาพที� � ตวัอย่างโปรแกรมตรวจสอบและป้องกนั
Spyware (https://notebookspec.com)

อตัลกัษณ์ไดเ้พิ�มขึ�นอย่างรวดเร็ว และที�น่าตกใจคือ ขอ้มูล
จาํนวนมหาศาลในเฟซบุค๊ที�ไดจ้ากสมาชกิเกอืบ ��� ลา้นคน
และความเตม็ใจของเหลา่สาวกที�แชรข์อ้มลูที�เป็นสว่นตวัมาก ๆ
กลายเป็ นประโยชน์ ของเหล่ านายจ ้าง บริ ษ ัทประกัน
ทนายความที�จดัหาเรื�องหยา่ รวมถงึโจรขโมยอตัลกัษณ์ และ
อาชญากรรมประเภทอื�น ๆ ใหพ้ิจารณาดูขอ้มูลต่อไปนี�  คือ
ผูใ้ช ้�.� ลา้นคนกด “ไลท”์ หนา้เฟซบุค๊เกี�ยวกบัความเจ็บป่วย
และการรกัษาของพวกเขา (รายละเอียดที�บริษทัประกนัอาจ
ใชใ้นการปฏเิสธการรบัประกนั หรอืจ่ายค่าสนิไหมทดแทนได)้,
ผูใ้ช ้�.� ลา้นคน ใชเ้ฟซบุค๊เพื�อบอกสถานที� และเวลากาํลงัจะไป
(บอกใบใ้หข้โมยรู)้, ผูใ้ช ้ ��.� ลา้นคนโพสตว์นัเกดิ ซึ�งโจรขโมย
อตัลกัษณ์ชอบ, ผูใ้ช ้ ��.� ลา้นคน ระบสุมาชกิในครอบครวั
ไวใ้นโปรไฟลข์องตนเอง, ผูใ้ช ้ ���,��� คนถกกนัเรื�องเงนิ ๆ
ทองๆ บนหนา้วอลล,์ ผูใ้ช ้�.� ลา้นคน กด “ไลท”์ หนา้เพจ
องค์กร/หน่วยงานทางดา้นชาติพนัธุ์หรือเชื� อชาติ, ผู ใ้ช ้ �.�
ลา้นคน กด “ไลท”์ หนา้เพจเกี�ยวกบัเรื�องเพศ, ผูใ้ช ้�.� ลา้นคน
กด “ไลท”์ หนา้เพจขององคก์ร/หน่วยงานทางดา้นศาสนา, ผูใ้ช ้
�.� ลา้นคน แลกเปลี�ยนความคิดเหน็เรื�องแอลกอฮอลเ์พื�อ
สนัทนาการบนหนา้วอลลข์องตวัเอง, ผูใ้ช ้�.� ลา้นคนคุยกนั
เรื�องชวีติรกัของตวัเองบนหนา้วอลล ์รายงานชิ�นนี� ไดส้มัภาษณ์
ผูท้ี�เกี�ยวขอ้งกวา่ �� คน ประกอบดว้ยผูเ้ชี�ยวชาญดา้นความ
ปลอดภยั ทนายเรื�องความเป็นสว่นตวั นกัพฒันาแอพพลเิคช ั �น
และเหยื�อที�ถูกละเมิดความเป็นส่วนตวัและความปลอดภยั
และไดส้าํรวจครอบครวัที�ออนไลน์ �,��� ครอบครวั โดย
�,��� ครอบครวัเล่นเฟซบุ๊ค พบว่าปัญหาหลกัเกิดมาจาก
(�) การไมไ่ดใ้ชเ้ครื�องมอืควบคมุความเป็นสว่นตวั  �� ลา้นคน
บอกว่าไม่ไดต้ ั�งค่า หรือไม่รู เ้กี�ยวกบัเครื�องมือและ �� %
แชรข์อ้มูลท ั�งหมด และใหค้นอื�นดู แมไ้ม่ใช่เพื�อน (�) เฟซบุค๊
ทาํการเกบ็ขอ้มูลมากกวา่จนิตนาการ (�) ขอ้มูลของผูใ้ชถ้กูแชร์
ออกไปอย่างกวา้งขวาง (�) การป้องกนัทางกฎหมายยงัไม่ได ้
มาตรฐาน (�) ครอบครวัที�เลน่เฟซบุค๊ �� % บอกวา่ เจอปญัหา
นี� มาตั�งแต่ปีที�แลว้ ตั�งแต่มีคนแอบใชล้อ็กอินโดยไม่ไดร้บั
อนุญาต ไปจนถงึการก่อกวน หรอืขม่ขู ่โดยคิดเป็นจาํนวนราว
� ลา้นครอบครวั ซึ�งมากกวา่ปีที�แลว้ �� % สว่นแนวทางในการ
ป้องกนั คือ (�) ไม่ควรเปิดเผยชื�อผูใ้ช ้ และ ID ใหผู้อ้ื�นรู ้
(�) ตั�งค่าความเป็นส่วนตวั (�) ไมค่วรเปิดเผยขอ้มูลอตัลกัษณ์
(�) ไม่ควรแชรใ์นเรื�องสารสนเทศที�มคีวามอ่อนไหว เชน่ ขอ้มูล
การรกัษาสุขภาพ (�) ติดต ั�งซอฟตแ์วรร์กัษาความปลอดภยั
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และสแกนไวร ัส (�) ใชค้อมพิวเตอร์อย่างมีวิจารณญาน
ไม่หลงเชื�อคนอื�นง่าย (�) เรียนรูใ้หเ้ท่าทนัเทคโนโลย ี และ
วธิีป้องกนัความปลอดภยัที�ดี

สาํหร ับวิธี ป้องกันโดนหลอกลวงทางออนไลน์
หรือทางอินเทอรเ์น็ต คือ (�) กรณีซื� อสินคา้ออนไลน์ ควร
ตรวจสอบประวตัิของเพจ, ชื� อเจ า้ของบญัชีที�จะโอนเงิน,
วดิโีอคอลพูดคุยกบัรา้นคา้ เพื�อเซฟหนา้จอหรอืเซฟวดิโีอคอล
ที�คุยกนั ถา้รา้นคา้ไม่ส่งสินคา้มาวิดีโอคอลจะเป็นหลกัฐาน
สาํคญัในการดาํเนินคดีต่อไป (�)การรบัสมคัรงานออนไลน์ที�
พบเหน็ในโลกอินเทอรเ์น็ต มกัมีคนรา้ยแฝงตวัเขา้มาหลอก
ใหป้ระชาชนส่งสาํเนาบตัรประชาชน, สมุดบญัชีธนาคาร,
บตัรเอทีเอ็ม เพื�อไปใชก้ระทาํความผิด คนที�คิดจะทาํงาน
ออนไลนค์วรไปสมคัรที�ทาํงานที�อา้งถงึ เพื�อตรวจสอบวา่บรษิทั
หรือรา้นคา้ดงักล่าวมีตวัตนหรือไม่ และ (�) เก็บหลกัฐาน
การพูดคุย, หลกัฐานการโอนเงนิทุกคร ั�งที�คิดจะซื� อของทาง
ออนไลน ์ หรอืการทาํธุรกรรมอื�น ๆ ที�กลุม่มจิฉาชพีหากลวธิี
มาหลอกลวงเอาทรพัยส์นิเงนิทอง

การป้องกนัการขโมยอตัลกัษณ์ สามารถป้องกนัได ้
หลายแนวทาง หากใชอ้เีมลควรจะมโีปรแกรมกล ั �นกรองอเีมล ์
(Filter) ซึ�งจะมีการเตือนเกี�ยวกบัความไม่น่าไวใ้จทางอีเมล
รวมถงึควรมกีารตดิตั�งโปรแกรมแอนตี�ไวรสั  การเขา้ใชเ้วบ็ไซต์
ตอ้งเขา้ใชเ้วบ็ไซต์ที�ไวใ้จได ้ เพราะเว็บไซต์ที�หลอกลวงทาง
อนิเทอรเ์น็ตเช่นกนั และเลห่อ์บุายทางโทรศพัท ์หรอืการหลอก
ลวงผ่าน Call Center กต็อ้งระมดัระวงัเช่นกนัไม่เชื�อคนงา่ย
แมก้ระท ั �งการถา่ยสาํเนาเอกสาร กต็อ้งระมดัระวงัดว้ยเช่นกนั
คนเป็นจาํนวนมากไมร่ะมดัระวงัเกี�ยวกบัการถา่ยภาพอดัสาํเนาซึ�งปจั
จุบนัมนัมีความความเสี�ยงจากการขโมยอตัลกัษณ์มากที�เป็น
เชน่นี� เพราะวา่รา้นที�รบัถา่ยภาพอดัสาํเนาปจัจุบนั มกีารถา่ยอดั
สาํเนาบรรจุลงไปที�ฮาร์ดไดร์ฟ โดยเฉพาะการทาํงานของ
คอมพิวเตอร,์ เอกสารที�ถูกวาดภาพหรือสแกนจะถูกจดัเก็บ
ไวท้ี�ฮารด์ไดรฟ์ หลงัจากนั�นกจ็ะถกูพมิพอ์อกมาโดยเครื�องมอื
ในการคดัลอก ดงันั�น อยา่งนอ้ยเครื�องมอืในการคดัลอกควรจะ
มีการปรบัแต่งโดยเฉพาะ แลว้ใหฮ้ารด์ไดรฟ์เขยีนทบัในการ
ทาํลายขอ้มูล หรอืใชก้ารเขา้รหสัลบั, สาํเนาใบคืนภาษขีองคุณ
อาจจะหลบซ่อนอยู่บนการสาํเนาสาธารณะที�หอ้งสมุดทอ้งถิ�น
ของคุณ หรือสาํเนาการซื� อของที�คุณใชก้่อนที�จะส่งจดหมาย

กลบัไปยงัการบรกิารรายไดภ้ายในของคณุ ผูเ้จาะระบบที�ฉลาด
จะเรียกความม ั �งคั �งของศักยภาพสารสนเทศออกมาจาก
รา้นถา่ยสาํเนาสาธารณะรา้นใดรา้นหนึ�งกไ็ด ้ ส่วนการป้องกนั
Spyware นั�น สามารถทาํไดด้ว้ยวธิีต่อไปนี�  คือ (�) ไม่คลกิ
บนหนา้ต่างเล็ก ๆ หรือ popup ที�ปรากฏขึ�นมาอตัโนมตัิ
(�) ควรเลอืกคาํตอบ “No” ทกุคร ั�งที�มคีาํถามต่าง ๆ ที�มาจาก
popup หรือเป็นคาํถามที� เราไม่ เขา้ใจ หรือหากมีปุ่ มกด
ปิดหนา้ต่างได ้ ก็ควรกดปุ่ มปิด (�) ระวงัในการดาวน์โหลด
ซอฟตแ์วรท์ี�จดัใหด้าวนโ์หลดฟร ีไมใ่ครดาวนโ์หลดจากเวบ็ไซต์
ที�ไม่ น่าเชื�อถือ และ (�) ไม่ควรตามอีเมลล์ิงค์ที�ใหข้อ้มูล
วา่มกีารเสนอซอฟตแ์วรป้์องกนั Spyware และ (�) ตดิต ั�ง
โปรแกรมป้องกนัสปายแวร ์ (Spyware)

ดงันั�น จะเหน็ไดว้า่ วธิีการการขโมยอตัลกัษณ์ใน
ปจัจบุนั มหีลายรูปแบบมาก ยิ�งมจีาํนวนผูใ้ชค้อมพวิเตอรแ์ละ
โซเชียลมีเดียมากขึ� นเท่าใด โอกาสเสี� ยงในการถูกขโมย
อตัลกัษณ์ยิ�งมมีากขึ�นเทา่นั�น เพราะวา่ในจาํนวนผูใ้ชเ้หล่านั�น
มีท ั� งผู ้ประสงค์ ดี  และไม่ ประสงค์ดี มีอยู่ ปะปนกันไป
ส่วนเป้าประสงค์ที�ทาํใหเ้กิดภ ัยคุกคามในโลกไซเบอร์ทวี
จาํนวนมากขึ�นนั�น ส่วนหนึ�งเกิดมาจากการแสวงหาเงนิและ
กาํไรบนโลกอนิเทอรเ์น็ตนั �นเอง.
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