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      Nowadays, Internet security technology has helped ease the human workload and greatly 

propel the national economic system, because the crime problems occurring on a daily basis are 

numerous and varied. Humans have tried to invent high technology to protect the security of property 

and important information, both personal and organization, to be most stable and technology that can 

answer this problem well is Biometric Technology. Which is considered as the most accepted security 

innovation at this time, but there may be a risk of privacy violations as well. If public or private 

organizations are using biometrics technology to store too many sensitive data such as fingerprints, 

Pictures, face recognition, signature, retina, iris, DNA (etc.). Biometrics Technology means the concept 

of adopting medical biotechnology and computer technology integrated In order to specify or specify 

personal characteristics, both physical and behavior, such as fingerprints, Pictures, palms, iris, face, 

voice, DNA signature, etc. to use in many  

activities, such as Identification card, Passport preparation, Mobile phone SIM registration etc. 
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(บทความพเิศษ) 
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 ปจัจบุนัเทคโนโลยรีกัษาความม ัน่คงปลอดภยัทางอนิเทอรเ์น็ต  ไดช่้วยแบง่เบาภาระงานของมนุษย ์ และช่วย

ขบัเคลือ่น ระบบเศรษฐกจิของประเทศชาตไิดเ้ป็นอย่างมาก เน่ืองดว้ยปญัหาอาชญากรรมทีเ่กดิขึ้นในแต่ละวนัมมีากมาย

หลากหลายรูปแบบ มนุษยจ์งึไดพ้ยายามคิดคน้เทคโนโลยชี ัน้สูง เพือ่ปกป้องรกัษาความปลอดภยัของทรพัยส์นิ และขอ้มลู



ส าคญัท ัง้ส่วนบคุคล และองคก์รไวใ้หม้ ัน่คงทีสุ่ด และเทคโนโลยทีีส่ามารถตอบโจทยน้ี์ไดอ้ย่างดี คือเทคโนโลยชีวีมาตร 

(Biometrics Technology)  ซึง่นบัว่าเป็นสุดยอดนวตักรรมการรกัษาความปลอดภยัทีไ่ดร้บัการยอมรบัมากทีสุ่ดในเวลาน้ี 

แต่อาจมคีวามเสีย่งต่อการ ละเมดิสทิธิส่วนบคุคลไดเ้ช่นกนั หากองคก์รภาครฐัหรอืเอกชนมกีารใชเ้ทคโนโลยชีวีมาตร

จดัเกบ็ขอ้มลูที่ละเอียดอ่อนหลายชนิด มากเกนิไป เช่น ลายพมิพน้ิ์วมอื ภาพ่าย การจดจ าใบหนา้ ลายเซน็ เรตนิา มา่นตา ดี

เอน็ (DNA) เป็นตน้ เทคโนโลยชีวีมาตร (Biometrics Technology) หมายถงึ  แนวคิดการน าเอาเทคโนโลยดีา้นชวีภาพ

ทางการแพทย ์ และเทคโนโลยดีา้นคอมพวิเตอรม์า บูรณาการเขา้ดว้ยกนั เพือ่ใชก้  าหนดหรือระบุคุณลกัษณะเฉพาะส่วน

บคุคลท ัง้ดา้นกายภาพ และพฤตกิรรม ไดแ้ก่ ลายพมิพน้ิ์วมอื ภาพถ่าย ฝ่ามอื มา่นตา ใบหนา้ เสยีงพดู ลายเซน็ ดเีอน็เอ 

เป็นตน้ เพือ่ใชป้ระโยชนใ์นกจิกรรมหลายอย่าง เช่น การท าบตัรประจ าตวัประชาชน การจดัท าหนงัสอืเดนิทาง การ

ลงทะเบยีนซมิโทรศพัทม์อืถอื เป็นตน้ 

ค ำส  ำคญั : เทคโนโลยชีีวมำตร, ควำมม ัน่คงปลอดภยัทำงอินเทอรเ์น็ต, กำรละเมดิสทิธสิว่นบุคคล, อำชญำกรรมคอม 

 เทคโนโลยชีวีมาตร หรอืชวีมติิ คืออะไร   

 เทคโนโลยชีวีมาตร (Biometrics Technology) คือ แนวคิดการน าเอาเทคโนโลยดีา้นชวีภาพทางการแพทย ์และ

เทคโนโลยดีา้นคอมพวิเตอรม์าบูรณาการเขา้ดว้ยกนั เพือ่ใชก้  าหนดหรอืระบคุุณลกัษณะเฉพาะส่วนบคุคลท ัง้ดา้น กายภาพ 

และพฤตกิรรม ไดแ้ก่ ลายพมิพน้ิ์วมอื ภาพถ่าย ฝ่ามอื มา่นตา ใบหนา้ เสยีงพดู ลายเซน็ ดเีอน็เอ เป็นตน้ นายแพทยสุ์ธี ทุ

วริตัน(์1) กรรมการสมาคมความม ัน่คง ปลอดภยัระบบสารสนเทศ กลา่วถงึความหมายของ “ชวีมาตร” ในมตชินออนไลน ์

เรื่อง เทคโนโลยรีะบตุวัตน “ชวีมาตร” น่ากลวัหรอืไม่ วนัที ่ 21 กนัยายน พ.ศ. 2562 โดยกลา่วเอาไวว้่า ตาม พ.ร.บ.

คุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 ทีเ่พิง่ ประกาศใชเ้มือ่เรว็ ๆ น้ีว่า “ชวีมาตร” หรอืไบโอเมทรกิซ ์คือขอ้มลูส่วนบคุคลที่

เป็นเทคโนโลยใีนการระบุตวัตน ไดแ้ก่ 1. ภาพถ่าย 2. ลายน้ิวมอื และ 3. มา่นตา ซึง่ “หนา้ตา” เปลีย่นได ้แต่ชา้ เป็นเหตผุล

ใหต้อ้งท าบตัรประชาชนใหมทุ่ก 5 ปี ทว่า “ลายน้ิวมอื” คือเซลลท์ี่ตายของผวิหนงัจงึไมเ่ปลีย่น แปลง ส่วน “มา่นตา” เป็น

อวยัวะทีไ่มไ่ดบ้อกแค่เพยีงลกัษณะ แต่ยงับอกถงึสุขภาพ พฤติกรรม และโรคทางพนัธุกรรมได ้หลายโรคอกีดว้ย 

 เทคโนโลยชีวีมาตร (Biometrics Technology) สามารถแบง่ออกเป็น 2 ประเภทใหญ่ คือ (1) การใช ้ ลกัษณะ

ทางกายภาพ (Physiological Biometrics) ไดแ้ก่ ลายน้ิวมอื (Fingerprint), ลกัษณะใบหนา้ (Facial Recognition), 

ลกัษณะของมอื (Hand Geometry), ลกัษณะ ของน้ิวมอื (Finger Geometry), ลกัษณะใบหู (Ear Shape), 

ลกัษณะของตา เช่น มา่นตา (Iris) และจอตา (Retina) ภายในดวงตา, กลิน่ (Human Scent) และการใชล้กัษณะ ทาง

พฤตกิรรม (Behavioral Biometrics) ในการระบุ ตวับคุคล ไดแ้ก่ การพมิพ ์ (Keystroke Dynamics), การเดนิ (Gait 

Recognition), เสยีง (Voice Recognition), การเซน็ชื่อ (Signature) กระบวนการในการตรวจสอบหรอืระบตุวับุคคล    

ดว้ยไบโอเมทรกิซไ์มว่่าจะเป็นการใชล้กัษณะเฉพาะแบบใดก็ตามจะมขี ัน้ตอนเหมอืนกนัดงัต่อไปน้ี (1) ผูใ้ชร้ะบบตอ้งท า การ

ใหต้วัอย่าง (Samples) ของลกัษณะทางไบโอเมทรกิซ ์ทีจ่ะใชห้รอืเป็นการลงทะเบยีนเริ่มตน้ก่อน ทีจ่ะท าการใชร้ะบบ  

(2) ตวัอย่างทางไบโอเมทริกซท์ี่ถกูเก็บมาในข ัน้ตอนแรกจะถกู ท าการแปลงและจดัเก็บ ใหเ้ป็นแมแ่บบ (Template) ทีจ่ะใช ้

ในการเปรยีบเทยีบ (3) เมือ่ผูใ้ชต้อ้งการทีจ่ะใชร้ะบบ กจ็ะถกูตรวจสอบหรอืระบผูุใ้ช ้ โดยท าการเก็บตวัอย่างทาง ไบโอเมท



รกิซข์องผูใ้ชแ้ละท าการเปรยีบเทยีบกบัแม่แบบ (Template) ที่เกบ็ไว ้ แลว้ท าการตรวจสอบความเหมอืนของ ตวัอย่างกบั

แมแ่บบ จากนัน้กจ็ะท าการอนุญาตหรอืปฏเิสธ การเขา้มาใชง้านระบบของผูใ้ช ้ เราเรียกข ัน้ตอนที่ 1 และ 2 ว่าเป็นข ัน้ตอน

ของการลงทะเบยีน (Enrolment) ซึง่จะเป็น การท าเพยีงคร ัง้เดยีว ก่อนการทีจ่ะเริ่มใชง้าน ส่วนข ัน้ตอนที่ 3 เป็น

กระบวนการตรวจสอบ (Authentication) หรอืระบุ ตวัผูใ้ช ้(Identification) ซึง่ผลของการตรวจสอบหรอืระบุ ตวัผูใ้ชน้ี้มี

ผลออกมาได ้ 4 กรณีดงัน้ี 1. Correct Accept : อนุญาตใหผู้ใ้ชท้ีม่สีทิธิใชร้ะบบ เขา้ใชร้ะบบ, 2. Correct Reject : 

ปฏเิสธผูท้ี่ไมม่สีิทธิใชร้ะบบ, 3. False Accept : อนุญาตใหผู้ท้ีไ่มม่สีทิธิ เขา้ใชร้ะบบจ านวนของ False Accept ถา้

ค านวณออกมาเป็นเปอรเ์ซนต ์จะเรยีกว่า อตัราการอนุญาต ผดิพลาด (False Accept Rate หรอื FAR) และ 4. False 

Reject : ปฏเิสธผูใ้ชท้ีม่สีทิธใิชร้ะบบ ไมใ่หเ้ขา้ใชร้ะบบ จ านวนของ False Reject ถา้ค านวณออกมาเป็นเปอรเ์ซนต ์ จะ

เรยีกว่า อตัราการปฏเิสธผดิพลาด (False Reject Rate หรอื FRR) ระบบสแกนลายน้ิวมอืปจัจบุนัมกีารใชเ้ช่นกบั เครื่อง

คอมพวิเตอรแ์บบ Tablet ส่วนระบบสแกนฝ่ามอืจะ ปลอมไดย้ากกว่าการสแกนลายน้ิวมอื และระบบสแกนฝ่ามอื จะมกีาร

ตรวจอณุหภมู ิตรวจระยะความยาวของน้ิวเป็นการ เชค็ขอ้มลูเพิ่มเตมิมากขึ้น ส่วนระบบสแกนรูมา่นตานัน้ ปจัจบุนัยงัไมไ่ด ้

รบัความนิยมเท่าไรนกั แต่ระบบทีไ่ดร้บัความ นิยมมากขึ้นคือระบบสแกนหนา้ โดยใชก้ลอ้งวดีโีอถ่ายภาพ หนา้คน (Face 

Recognition) ทีจ่ะเดินผ่านประตูแลว้บนัทกึ รูปหนา้ลงฐานขอ้มลูคอมพวิเตอร ์ ซึง่ไดแ้ก่ขอ้มลูระยะห่าง ระหว่างดวงตา 

ความลกึของเบา้ตา ความกวา้ง ความยาว ของจมกู ลกัษณะของโหนกแกม้ และ โครงหนา้ รูปร่างของปาก กราม และคาง 

      ส าหรบัเทคโนโลยกีารสแกนลายน้ิวมอืทีนิ่ยมใช ้ ในปจัจบุนั ดร.ศรณัย ์สมัฤทธิ์เดชขจร(2) นกัวจิยัศูนยเ์ทคโนโลยี 

อเิลก็ทรอนิกสแ์ละคอมพวิเตอรแ์ห่งชาติ (เนคเทค) บอกว่า โดยทัว่ไปแลว้อาจแบง่ได ้3 ลกัษณะไดแ้ก่ เซน็เชอรป์ระจไุฟฟ้า 

(Capacitive Sensor) เซน็เซอรอ์ณุภมู ิ (Themal Sensor) และเซน็เซอรแ์สง (Optical Sensor) เทคโนโลยสีองแบบแรก 

ผูใ้ชต้อ้งแตะไปทีเ่ซน็เซอรโ์ดยตรง ท าใหอ้ายุการใชง้านส ัน้ และมปีญัหาเรื่องการบ ารุงรกัษา โดยในต่างประเทศที่มอีากาศ 

หนาวจะเกดิไฟฟ้าสถติยท์  าลายเซน็เซอรไ์ด ้ขณะที่ระบบแสง จะทนกว่าและมคุีณสมบตัิรวมของเทคโนโลยอีื่นมาไวด้ว้ย 

หลกัการท างานของเซน็เซอรแ์สง คือการสะทอ้นกลบัหมด ของแสงดว้ยการอาศยัแสงสแีดงส่องลายน้ิวมอืทีว่างอยู่บน เลนส์

สะทอ้นกลบั ตวัหวัเซน็เซอรเ์ช่นเดยีวกบัการใชน้ิ้วจบั แกว้ทีม่นี า้อยู่ภายใน ซึง่การสะทอ้นของแสงท าใหเ้รามอง ลายน้ิวมอืได ้

อย่างชดัเจน 

 ผลสรุปทางวทิยาศาสตรก์ลา่วว่า มนุษยช์าตจิ  านวน 600 ลา้นคน เมือ่ผ่านมาเป็นระยะเวลา 300 ปี จะมโีอกาส ที่

ลายน้ิวมอืซ า้กนัเพยีง 1 คู่ ในส่วนของทารกเมือ่อยู่ในครรภ ์มารดาเป็นเวลา 7 เดอืน กม็ลีายน้ิวมอืเป็นของตวัเอง คร ัน้เมือ่

โตใหญ่ขึ้นเป็นผูใ้หญ่ลายน้ิวมอืกไ็มไ่ดเ้ปลีย่นแปลง เมือ่พบอุบตัเิหตกุบัลายน้ิวมอืร่างกายกจ็ะซ่อมแซมส่วนที่ สกึหรอได ้

ดงันัน้ ธรรมชาตขิองลายน้ิวมอืจงึเป็นเอกลกัษณ์ ของแต่ละบคุคล ซึง่เป็นทีย่อมรบัของนานาชาตต่ิอความเป็น เอกลกัษณ์

ของลายน้ิวมอื 

      ลกัษณะการท างานของเทคโนโลยชีวีมาตร (Biometrics Technology) นัน้ จะมกีารแปลคุณลกัษณะเฉพาะ ส่วน

บคุคลผ่านเขา้ไปทางอุปกรณ์น าเขา้ขอ้มลู (Input) และ แปลงเป็นรหสัดจิิทลั เพือ่ท  าการเปรยีบเทยีบกบัรหสัดจิทิลั ทีถู่ก

จดัเกบ็ไวใ้นคอมพวิเตอร ์ ถา้รหสัดจิทิลัในคอมพวิเตอรน์ัน้ไมส่มัพนัธก์บั (Match) รหสัคุณลกัษณะส่วนบคุคล 



คอมพวิเตอรน์ัน้กจ็ะปฏเิสธการเขา้ถงึขอ้มลูนัน้ทนัที    เทคโนโลยชีวีมาตรทีไ่ดร้บัความนิยมอย่างแพร่หลายในปจัจุบนั มี

หลายประเภท ในหนงัสอืของการี่ บ ี เซลลี(่3) (Gary B. Shelly) ไดเ้ขยีนเอาไวค้ือ เครื่องสแกนลายพมิพน้ิ์วมอื, ระบบ

เครื่อง จดจ าใบหนา้, เครื่องพมิพล์ายเสน้บนฝ่ามอื, ระบบการพสูิจน ์หรอืจดจ าเสยีง, ระบบการตรวจพสูิจนล์ายเซน็, ระบบ

การจดจ า มา่นตา, ระบบการพสูิจนด์เีอน็เอ (DNA) ซึง่มรีายละเอียดดงัน้ี คือ : (1) เครื่องสแกนลายพมิพน้ิ์วมอื 

(Fingerprint Scanner) ซึง่ราคาปจัจบุนัประมาณ 100 ดอลลา่รส์หรฐั โดย สามารถน าเอาเทคโนโลยน้ีีไปใชภ้ายในบา้น 

หรอืในธุรกจิขนาด เลก็ บางบรษิทัซื้อเครื่องคอมพวิเตอรช์นิดทีม่เีครื่องพมิพ ์ ลายน้ิวมอืตดิกบัแป้นพมิพม์าดว้ย เพือ่ให ้

พนกังานพมิพ ์ ลายน้ิวมอืแทนการเขา้ชื่อผูใ้ช ้ (User Name) และรหสัผ่าน (Password) ก่อนเขา้ใชง้านคอมพวิเตอร,์ 

โนต้บุค๊คอมพวิเตอร ์ หรอืแมก้ระท ัง่การเขา้สู่เวบ็ไซต ์ ตามรา้นขายของช า และ รา้นขายปลกี ในปจัจบุนัมกีารน าเอาเครื่อง

สแกนลายพมิพ ์ น้ิวมอืเขา้ไปใชก้นัเป็นจ านวนมาก โดยเฉพาะเกี่ยวกบัเรื่องการ ช าระเงนิ ไมว่่าลูกคา้จะอยู่ทีไ่หน ลูกคา้

สามารถผ่านการพมิพ ์ ลายน้ิวมอืลงบนเครื่องพมิพล์ายน้ิวมอื เสรจ็แลว้กจ็ะมกีาร เชื่อมโยงไปในเรื่องทฤษฎกีารเลอืกช าระ

เงนิว่าผูใ้ชเ้ลอืกใช ้รูปแบบไหน ซึง่ระบบจะมกีารตรวจสอบบญัชีของลูกคา้ รวมท ัง้ สนิเชื่อบตัรเครดติของลูกคา้ไดด้ว้ย 

 

 

 

 

 

 

 

 

รูปภาพที่ 1 และรูปภาพที ่2 เครื่องสแกนลายน้ิวมือตรวจสอบ การพสูิจน์ตวัตนของนกัทอ่งเที่ยว การตรวจจบัใบหนา้ การสแกนลายพมิพ์

น้ิวมือ และการสแกนม่านตา (Iris) เพื่อ การท าธุรกรรมดา้นการเงนิ เช่น บตัร ATM (Gary B. Shelly 2007:567) 

 

(2) ระบบเครื่องจดจ าใบหนา้ (A Face Recognition Systems) โดยระบบจะดงึรูปภาพของใบหนา้ และท าการ 

เปรียบเทยีบกบัรูปภาพจรงิของผูใ้ชท้ีถู่กตอ้งตามกฎหมายระบบการจดจ าใบหนา้น้ีถูกพฒันาขึ้นมาใชเ้พือ่รกัษาความ 

ปลอดภยัของผูท้ีเ่ดินเขา้ออกในหอ้งท างาน, การด าเนินการกบั ผูก้ระท าผดิทางกฎหมาย, การตรวจตรารกัษาความปลอดภยั 

และใชจ้ดจ าใบหนา้ของบคุคลที่ผ่านเขา้ออกตามสนามบนิ เพือ่ป้องกนัความปลอดภยั เครื่องโนต้บุค๊คอมพวิเตอรบ์างชนิด 

ใชเ้ทคโนโลยน้ีีเพือ่รกัษาความปลอดภยัของคอมพวิเตอร ์เครื่องคอมพวิเตอรจ์ะไมส่ามารถท างานไดห้ากผูใ้ชค้นนัน้ไมม่ี  

สทิธิ์โดยชอบดว้ยกฎหมาย เทคโนโลยน้ีีมคีวามชาญฉลาดมาก มนัสามารถทีจ่ะจดจ าคนไดท้ ัง้คนทีส่วมแว่นตา และไมไ่ด ้

สวม  แว่นตา คนทีไ่ปท าศลัยกรรมตกแต่งใบหนา้หรอืคนทีส่วมใส่ เครื่องประดบั และแมก้ระท ัง่คนทีป่รบัเปลีย่นทรงผม

ใหม่ หรอื ใส่วกิผมปลอมก็ตาม (3) เครื่องพมิพล์ายเสน้บนฝ่ามอื (A Hand Geometry) อปุกรณช์นิดน้ี จะท าการวดั

สณัฐาน และขนาดของเสน้ลายมอืบนฝ่ามอืของแต่ละบคุคล ซึง่จะม ี ลายเสน้ที่แตกต่างกนัไป ราคาของเครื่องสแกนพมิพ์



ลายฝ่ามอื น้ี ราคาประมาณ 1,000 ดอลลา่รส์หรฐั บางองคก์รหรอืบาง มหาวทิยาลยั ใชอุ้ปกรณช์นิดน้ีเพือ่ลงเวลาการเขา้

ท างานของ พนกังาน ซึง่เป็นเสมอืนระบบการรกัษาความปลอดภยัไปในตวั ใชต้รวจสอบนกัศึกษาทีเ่ขา้ไปใชห้อ้งสนัทนาการ

หรอืแมก้ระท ัง่ ในสถานที่รบัเลี้ยงเดก็ และโรงพยาบาลก็ใชเ้ทคโนโลยน้ีีส าหรบั ตรวจสอบผูป้กครองทีม่ารบัเด็กและบตุรของ

ตน (http://news.bbc.co.uk) (4) ระบบการพสูิจนห์รอืจดจ าเสยีง (A Voice Verification System) ระบบน้ีจะท าการ

เปรียบ เทยีบเสยีงพดูสดจรงิกบัรูปแบบของเสยีงที่ถกูจดัเกบ็เอาไว ้ ว่าตรงกนัหรอืไม่ บางองคก์รใชเ้ทคโนโลยน้ีีลงเวลาการ

เขา้ ท างาน และมอีีกหลายบรษิทัใชเ้ทคโนโลยน้ีีในการเขา้ถงึแฟ้ม ขอ้มลูและเครอืขา่ยคอมพวิเตอรท์ีเ่สีย่งต่อความเสยีหาย 

ไดง้า่ยหรอืแฟ้มขอ้มลูที่เป็นความลบัขององคก์ร สถาบนั การเงนิบางแห่งใชเ้พือ่รกัษาความปลอดภยัเกี่ยวกบัการประมวล  

รายการทางธุรกจิของธนาคารผ่านโทรศพัท ์ (Telephone Banking) (5) ระบบการตรวจพสูิจนล์ายเซน็ (A Signature 

Verification System) เทคโนโลยน้ีีใชก้ารจดจ ารูปร่าง เสน้สายลายเซน็ซึง่เซน็โดยใชป้ากกาพเิศษหรอืปากกาส าหรบั รบั

ขอ้มลูเขา้สู่คอมพวิเตอร ์ (Tablet) โดยจะวดัจากแรงกด และอารมณใ์นการเซน็ (6) ระบบการจดจ ามา่นตา (Iris 

Recognition System) เป็นระบบรกัษาความปลอดภยัทีม่ ี ประสทิธิภาพสูงมาก โดยจะมกีลอ้งส าหรบัถ่ายรูปมา่นตาของ 

คน และอ่านจดจ าบนัทกึเปรียบเทยีบรูปแบบของมา่นตา ทีถ่กูจดัเก็บไวใ้นคอมพวิเตอรเ์ช่นเดยีวกบัการพมิพล์ายน้ิวมอื 

ระบบการจดจ ามา่นตามรีาคาแพงมาก ส่วนใหญ่มกัใชใ้นการ รกัษาความปลอดภยัในหน่วยงานของรฐับาล ในกองทพั 

รวมถงึสถาบนัทางดา้นการเงนิ ในมลรฐัเทก็ซสัมกีารใช ้เทคโนโลยน้ีีในการท าบตัร ATM ใหก้บัลูกคา้และสามารถ เบกิถอน

เงนิสดไดอ้ย่างรวดเรว็ (7) ระบบการพสูิจนด์เีอน็เอ (DNA) ในหน่วยงาน งานเทคนิคการแพทย ์โรงพยาบาล ค่ายบางระจนั

(4) ไดอ้ธิบายเกี่ยวกบัดเีอน็เอไวว้่า DNA ย่อมา จาก Deoxyribonucleic Acid ซึง่เป็นสารพนัธุกรรม ซึง่พบ อยู่ใน

นิวเคลยีสของเซลลท์กุเซลลใ์นร่างกาย DNA ทีอ่ยู่ใน นิวเคลยีสจะไดร้บัถ่ายทอดครึ่งหน่ึงมาจากพ่อและอีกครึ่งหน่ึง จาก

แม่ DNA จะไมซ่  า้กนัยกเวน้ในกรณีแฝดทีม่าจากไข่ และอสุจติวัเดยีวกนัหรอืทีเ่รียกว่าแฝดแทน้ัน่เอง และพีน่อ้ง พ่อแม่

เดยีวกนักจ็ะไมม่ ี DNA ทีไ่ม่เหมอืนกนัดว้ย เราน า เอาความไมเ่หมอืนกนัน้ีเอามาใชป้ระโยชนท์างดา้นนิตเิวชได ้ ซึง่นิยม

กนัเอามาใชใ้นการพสูิจนต์วับคุคลนัน้เอง ทน้ีีเราจะ รูไ้ดอ้ย่างไรว่าใครเป็นใคร ประการแรกเราตอ้งเกบ็ตวัอย่าง DNA ของผู ้

ทีต่อ้งการจะพสูิจนเ์สยีก่อน ซึง่สามารถเก็บตวัอย่าง ไดห้ลายชิ้นส่วน เช่น เลอืด เน้ือเยื้อ, กระดูก, เสน้ผม หรอื แมแ้ต่ฟนั 

จากนัน้เรากเ็ก็บตวัอย่าง DNA จากพ่อและแม่ มาท าการ Match ขอ้มลูหรอืการเทยีบขอ้มลูนัน้เอง ตรวจวเิคราะห ์ DNA 

สิง่สิง่ตรวจที่นิยมคือ เลอืดครบ ส่วนเจาะใส่สารกนัเลอืดแขง็ (EDTA BLOOD) ส่วนของ DNA ทีน่ ามาท าการศึกษา

วเิคราะห ์ไดแ้ก่ (1) Chromosomal DNA หรอื Nuclear DNA (nDNA): เทคนิคการวเิคราะหม์ตี ัง้แต่การ วเิคราะหล์าย

พมิพน้ิ์วมอืของ nDNA และส่วน VNTRs ปจัจบุนัน าเทคนิคการเพิม่ขยาย DNA ดว้ย Polymerase Chainreaction 

ร่วมกบัการวเิคราะหค์วามหลากหลายอลัลลี ของ Dna ทีม่ลี  าดบัเบสซ า้ ๆ หรอื Short Tandem Repeats ซึง่มกีระจายอยู่

ท ัว่ทกุโครโมโซมเพือ่พสูิจนบ์ุคคล และพสูิจน ์ความเป็นพ่อ แม่ ลูกการวเิคราะห ์Short Tandem Repeats (STRs) ทีอ่ยู่

บน  Y-chromosome ใชส้  าหรบัการพสูิจนพ์่อ ลูก และเครอืญาตทิางพ่อ แต่ไมอ่าจใชพ้สูิจนค์วามเป็น ครอบครวั พ่อ แม ่

ลูก (2) Mitochondrial DNA (mtDNA) เป็น DNA นอกนิวเคลยีส อยู่ใน Mitochondria ใชป้ระโยชน ์ เพือ่การพสูิจน ์

แม่ ลูก และเครอืญาตทิางแม่ ไมอ่าจพสูิจน ์ ความเป็นครอบครวั พ่อ แม่ ลูก อย่างไรก็ตามแมว้่าการพสูิจน ์ บคุคลใน



ปจัจบุนัมุง่เนน้การตรวจวเิคราะห ์ DNA แต่การตรวจ บคุคลทางกายภาพ เช่น ลายน้ิวมอืจากสถานทีเ่กิดเหตุ ลายน้ิวมอื

จากศพ มขีอ้ไดเ้ปรยีบการตรวจ DNA โดยเฉพาะ กรณีการพสูิจนคู่์แฝดจากไขใ่บเดยีวกนั เน่ืองจากการตรวจ DNA ในคู่

แฝดซึง่ตรวจดว้ยทุกเทคนิคที่ใชก้นัในปจัจบุนัไม่ สามารถแยกหรอืบอกความแตกต่างของคู่แฝดไขใ่บเดยีวกนัได ้

 

 

 

 

 

 

 

 

รูปภาพที่ 3 การเสวนาประชาชน เรื่อง “การเกบ็ขอ้มลูชีวมาตร (Biometrics) ของหน่วยงานรฐักบัการละเมิดสทิธิสว่น

บคุคลและผลกระทบต่อความมัน่คงของประเทศ” (https://www.spu.ac.th/activities:2019) 

 

      บทความในวารสาร CIO World & Business ฉบบัเดอืนสงิหาคม พ.ศ. 2562  สุพล พรหมมาพนัธุ(์5) เขยีนไว ้

ว่าเมือ่วนัศุกรท์ี่ 12 กรกฎาคม พ.ศ. 2562 เวลา 13.30-16.30 น. ทีผ่่านมา สมาคมความม ัน่คงปลอดภยัสารสนเทศและ 

คณะเทคโนโลยสีารสนเทศ มหาวทิยาลยัศรีปทมุ ร่วมกนัจดั เสวนาประชาชน เรื่อง “การเก็บขอ้มลูชวีมาตร (Biometrics) 

ของหน่วยงานรฐักบัการละเมดิสทิธสิ่วนบคุคลและผลกระทบ ต่อความม ัน่คงของประเทศ” โดยมวีทิยากรและผูร่้วมเสวนา 

คือ อาจารยป์ริญญา หอมอเนก ประธานและผูก่้อตัง้, ACIS Professional Center Co., Ltd. (ACIS), นพ.สุธี  ทวุริตัน ์

กรรมการสมาคมความม ัน่คงปลอดภยัสารสนเทศ พล.อ.บรรเจิด เทยีนทองดี, พล.อ.เจดิวุธ คราประยูร, และ พ.ต.อ.ญาณ

พล ย ัง่ยนื ณ หอ้งพชัรกติิยาภา อาคารเฉลมิพระบารม ี50 ปี ซอยศูนยว์จิยั ถ.เพชรบรุีตดัใหม่ กรุงเทพฯ 

 อาจารยป์รญิญา หอมอเนก(6) กลา่วว่าในประเทศ ไทย พระราชบญัญตักิารรกัษาความม ัน่คงปลอดภยัไซเบอร ์ 

ปี 2562 ประกาศใชแ้ลว้ เมือ่วนัที่ 24 พฤษภาคม พ.ศ. 2562 ถา้เป็นขอ้มลูอเีมล, Facebook ร ัว่ไหล ยงัสามารถแกไ้ขได ้

ดว้ยการเปลีย่น Password แต่ถา้เป็นขอ้มลูเหลา่น้ีร ัว่ไหล แลว้จะท าอย่างไร เช่น ลายพมิพน้ิ์วมอื ฝ่ามอื ใบหนา้ เรตนิา 

มา่นตา (Iris) ลายเซน็ ดเีอน็เอ เลยีง เป็นตน้ ซึง่ขอ้มลู เหลา่น้ีร ัว่ไหลแลว้ไม่สามารถน ากลบัมาได ้ แกไ้ขไดย้ากดว้ย ขา่ว

ลา่สุด Facebook ไดป้ระกาศว่าออกหนุนเงนิสกลุ Libra แมก้ระท ัง่คนทีเ่คยไดร้บัรางวลัโนเบล กย็งัไมเ่ชื่อม ัน่ว่าขอ้มลู จะ

ไมร่ ัว่ไหล อ.ปรญิญา ยงัไดก้ลา่วถงึกระบวนการในการเขา้ถงึ เทคโนโลยกีารเกบ็ขอ้มลูม ี3 รูปแบบทีม่คีวามแตกต่างกนั คือ 

(1) การระบุตวัตน (Identification) อนัหมายถงึการระบุตวัตน ว่าคุณเป็นใคร ซึง่เป็นการระบตุวัตนผ่านชื่อผูใ้ช ้

(Username), ความปลอดภยัของหมายเลขไอดี (Security ID), สมารท์การด์ (Smart Card) และพไีอว ี (PIV) (2) การ

ตรวจสอบรบัรอง (Authentication) เป็นการพสูิจนต์รวจสอบว่าคุณเป็นใคร ผ่านชื่อผูใ้ช/้ค าส ัง่ผสมรหสัผ่าน 



(Username/Password Combo), หรอื PIN, OTP หรอืการเก็บขอ้มลูทางชวีมาตร (Biometrics Data) ซึง่เป็น

ลกัษณะเฉพาะของแต่ละบคุคล หรอือตัลกัษณ์ เช่น ลายพมิพน้ิ์วมอื เรตินา มา่นตา ใบหนา้ เป็นตน้ ปจัจบุนัมกีารใชไ้บโอ

เมทริกซน้ี์กนัอย่างแพร่หลาย เช่น การสแกนลายพมิพน้ิ์วมอืเพือ่ปลดลอ็กปุ่มโทรศพัท,์ การสแกน ใบหนา้เขา้ท างาน และ

หอ้งประชมุ (3) การอนุญาต (Authorization) หมายถงึการไดร้บัอนุญาตจากผูท้ี่เป็นเจา้ของขอ้มลู ในการเก็บขอ้มลูความ

เป็นส่วนตวัของประชาชนนัน้ หน่วยงาน ของรฐัตอ้งมกีารรบัรองความปลอดภยัทีแ่น่นอนย ัง่ยนืว่าขอ้มลูเหลา่นัน้ตอ้งไม่

ร ัว่ไหล ถา้คุณเดินทางไปเซิน่เจิ้น เมือ่เขา้สู่เมอืง จะมกีลอ้งจบัเก็บขอ้มลูตลอด บางคนกลวัมากจะกระโดดตกึ 

ตายก็ม ีและมกีารประทว้งเกี่ยวกบัเรื่องน้ีที่ประเทศฮ่องกงดว้ย เช่นกนั ความจรงิแลว้การจดัเก็บขอ้มลูสามารถท าได ้แต่เรา 

ไมรู่ว้่าเขาเอาขอ้มลูของเราไปขายหรอืเปล่า สรุปประเดน็เป็น 2 ขอ้ คือ (1) ปจัจบุนัเทคโนโลยไีปไกลมากทีเ่รยีกว่า 

Disruptive Technologies for Value Economy ตอ้งรูเ้ท่าทนั (2) เรื่องของคน การจดัเก็บขอ้มลูของคนตอ้งดูว่าเขาเอา

ไปท า อะไร เมือ่คุณเก็บขอ้มลูไปแลว้มกีารรกัษาความปลอดภยั ทีด่หีรอืไม่ การจดัเกบ็ขอ้มลูตอ้ง Concern เรื่องของ 

Privacy ดว้ย การจดัเกบ็ขอ้มลู “ถา้เกบ็ขอ้มลูเพือ่ความม ัน่คงของ ประเทศสามารถท าได ้แต่คุณตอ้งไม่ใหข้อ้มลูร ัว่ไหลนะ 

ถา้ไมช่วัรจ์รงิอย่าเก็บดีกว่า” ถา้คุณเก็บขอ้มลูของใครแลว้ ควรลบทิ้ง พ.ร.บ.ความม ัน่คงไซเบอร ์ หา้มล่ม, พ.ร.บ.ขอ้มลู 

ส่วนบคุคล หา้มร ัว่ ถา้ขอ้มลูร ัว่ มคีนจะเลน่งานคุณ 

 นพ.สุธี ทวุริตัน ์  กลา่วว่า ม ี 2 เรื่องหลกั คือ (1) หนงัสอืเดนิทาง (Passport) รุ่นใหมข่องประเทศไทย โดย

กระทรวงการต่างประเทศ ซึง่แต่เดมิมกีารเก็บขอ้มลูท ัง้ ภาพถ่าย และลายพมิพน้ิ์วมอืสบิน้ิว แต่ต่อไปน้ีจะมกีาร เกบ็ขอ้มลู

ชวีมาตรม่านตา (Iris) ดว้ย ซึง่ทางกระทรวงฯ ไดใ้หเ้หตผุลว่าการเก็บขอ้มลูชวีมาตรดงักลา่วเป็นคุณลกัษณะ 

ความปลอดภยัสูงสุดในการป้องกนัการปลอมแปลงหนงัสอืเดนิทาง ซึง่แตกต่างจากประเทศอื่น เช่น สหรฐัอเมริกาเก็บเฉพาะ

ขอ้มลู ภาพถ่ายอย่างเดยีว ไมใ่หเ้ก็บลายพมิพน้ิ์วมอื ในสหภาพยุโรป เกบ็เฉพาะภาพถ่ายและลายพมิพน้ิ์วมอืเพยีง 2 น้ิว 

เช่น ประเทศเยอรมนันี มกีารเกบ็มา่นตา ส่วนประเทศเนเธอรแ์ลนด ์ เกบ็ลายพมิพน้ิ์วมอื เป็นตน้ ส านกังานตรวจคนเขา้

เมอืง (สตม.) เวลามคีนเดนิทางไปต่างประเทศเขาจะด าเนินการตรวจ 2 เรื่อง คือ (1) ตรวจเอกสาร โดยเอา Passport มา

สแกน เพือ่ใหรู้ว้่า คนน้ีคือใคร (Identification) (2) ระบบอเิลก็ทรอนิกส ์ (Chip) คือการน าเอาขอ้มลูในเอกสารมา

ตรวจสอบว่าตรงกนัไหม ซึง่เป็นการยนืยนัตวัตนทีแ่น่นอน (Authentication) ตอนน้ีใครจะไปท าหนงัสอืเดนิทางจะตอ้งถูก

เกบ็ 3 อย่าง คือ (1) รูปถ่าย (2) ลายพมิพน้ิ์วมอื และ (3) มา่นตา ซึง่คนที่มา จดัเก็บขอ้มลูนัน้เป็นบรษิทัเอกชนที่มกีารเขา้

มาประมลูงานได ้ จากภาครฐัและไดไ้ปในราคาถกู ๆ ซึง่เอกชนเหลา่น้ีในแต่ละปี มกีารเปลีย่นแปลงไป แลว้แต่ว่าใครจะ

ประมลูได ้ซึง่ตรงน้ี ขอ้มลูคนท าหนงัสอืเดนิทางอาจจจะร ัว่ไหล และอาจถูกสวมรอยได ้(2) การลงทะเบยีนซมิโทรศพัทด์ว้ย

วธิอีตัลกัษณ์ คณะกรรมการกจิการกระจายเสยีง กจิการโทรทศัน ์และ กจิการโทรคมนาคมแห่งชาติ (กสทช.) มนีโยบายการ

ให ้ลงทะเบยีนซมิโทรศพัทท์ ัง้การตรวจสอบใบหนา้และสแกน ลายพมิพน้ิ์วมอืท ัว่ประเทศ เมือ่เกบ็ขอ้มลูเหลา่น้ีไปแลว้ม ัน่ใจ 

ไดอ้ย่างไรว่าขอ้มลูไม่ร ัว่ไหล แมก้ระท ัง่ขอ้มลูบตัรประชาชน ของบคุคลส าคญัหลายคนถกูน าไปลงทะเบยีนซ า้กนัหลายครัง้ 

ต่อไปอาจมผีลกระทบต่อการเลอืกตัง้ เมือ่ก่อนมกีารใช ้ บตัรประชาชนในการเลอืกตัง้ แต่ต่อไปจะมกีารใช ้ e-Vote ในการ

เลอืกตัง้ เมือ่ขอ้มลูถูกน าไปเก็บไวใ้นฐานขอ้มลู ถา้ขอ้มลู เหลา่นัน้ถกูแฮกจะเกดิอะไรขึ้นกบัผลการเลอืกตัง้ สรุปคือ รฐั

อยากควบคุมขอ้มลูส่วนบคุคล, บรษิทัธุรกจิ อยากไดข้อ้มลู ของลูกคา้ ขอ้มลูส่วนบุคคลในโลกออนไลนถ์ูกน าไปวเิคราะห ์



หาผลประโยชน ์ ควรมกีารปกป้องขอ้มลูดว้ยวธิกีารที่ปลอดภยั ดว้ย ม ี 2 กรณีตวัอย่าง คือ กรณีแรก สายการบนิบริตชิ 

แอรเ์วย ์ ในเครอืบริษทัอนิเตอรเ์นช ัน่แนล แอรไ์ลนส์กรุป๊ (IAG) ถกูส านกังานคณะกรรมาธิการขอ้มลูของสหราชอาณาจกัร 

(ICO) ลงโทษปรบัเงนิเป็นจ านวน 183.39 ลา้นปอนด ์ (ประมาณ 7,069,820,000 บาท) สบืเน่ืองจากกรณีการร ัว่ไหลของ

ขอ้มลู ทางการเงนิ และขอ้มลูลูกคา้ของบรษิทัเมือ่ปีที่แลว้ (https://thestandard.co) กรณีทีส่อง คือ โรงแรมแมรอิอท 

(Marriot) อนิเตอรเ์นช ัน่แนล เครอืธุรกจิโรงแรมรายใหญ่ที่สุดในโลก โดนแฮ็กเกอรเ์จาะระบบลว้งขอ้มลูลูกคา้ 500 ลา้นคน 

นบัตัง้แต่ ปี 2014 และอาจตอ้งจ่ายค่าปรบัสูงถงึ 200 ลา้นดอลลาร ์ (https://www.posttoday.com) ส าหรบัในประเทศ

ไทย อาจจะเขา้ขา่ยผดิ พ.ร.บ.คุม้ครองขอ้มลูส่วนบคุคล มาตราที่ 6  มโีทษจ าคุก และโทษปรบัทางปกครอง 5 ลา้นบาท 

คณะกรรมการกม็คีวามผดิดว้ย 

      ขณะทีเ่วทเีสวนาประชาชนอนัประกอบดว้ย นพ.สุธี ทวุริตัน,์ พล.อ.บรรเจดิ เทยีนทองดี, พล.อ.เจดิวุธ คราประยูร, 

และ พ.ต.อ.ญาณพล ย ัง่ยนื สรุปความว่า การจดัเก็บขอ้มลู ชวีมาตรนัน้มที ัง้ขอ้ดีและขอ้เสยี ส าหรบัขอ้ดี คือเมือ่เกดิปญัหา 

อาชญากรรมขึ้น สมยัก่อนตามจบัผูร้า้ยไดย้ากมาก เพราะหา หลกัฐานไมค่่อยม ี และมกีารพมิพล์ายน้ิวมอืไวน้ี้พอเป็น 

แนวทางทีจ่ะช่วยไดใ้นการสบืพยานหลกัฐาน แต่ส่วนใหญ่คนที่ท  าไวก้เ็ป็นจ าพวกพ่อคา้ทีท่  าดอกไมเ้พลงิ พอจะหาคนท าผดิ 

กห็ายาก เน่ืองจากคนที่ท  าลายพมิพน้ิ์วมอืไวก้ย็งัไมเ่คยมี ประวตัอิาชญากรรม เวลาจะหาขอ้มลูจบัผูร้า้ยก็ตอ้งไปพสูิจน ์ ว่า

ใครใส่แหวนน้ิวไหน ดงันัน้การจดัเกบ็ขอ้มลูส่วนบคุคลเอา ไวใ้นการท าบตัรประชาชนก็ถอืว่ายงัมปีระโยชน์ แต่ไม่ใช่เก็บ 

ขอ้มลูทุกอย่าง รหสัผ่าน (Password) อเีมล ์เมือ่ถกูแฮกไป ก็ยงัสามารถเปลีย่นได ้แต่มา่นตาเปลีย่นไมไ่ด ้ในสหภาพยุโรป 

เขาเก็บขอ้มลูโดยใหส้แกนน้ิวเพยีงแค่ 2 น้ิว ส่วนทีเ่หลอืเอาไว ้ใชป้ระโยชนอ์ย่างอื่น จะเกดิอะไรขึ้นหากต่อไปมกีารโคลนน่ิง 

มนุษย ์ การเกบ็ขอ้มลูของหน่วยงานรฐัควรตอ้งมกีารออกแบบ ใหช้ดัเจนว่าจะเก็บขอ้มลูอะไรบา้ง ไมใ่ช่เกบ็ทกุอย่าง เพราะ 

ตอนน้ีท าบตัรประชาชน, ท าหนงัสอืเดนิทาง, ท าใบขบัขี ่ กเ็ก็บขอ้มลูกนัหมดทัง้รูปถ่าย ลายพมิพน้ิ์วมอื ใบหนา้ มา่นตา 

ต่อไปอาจมกีารเก็บถงึเรื่องดเีอ็นเอ (DNA) ดว้ย เพราะอาจเสีย่ง ต่อการละเมดิสทิธสิ่วนบคุคล ตอ้งบอกประชาชนใหช้ดัเจน

ว่า มคีวามจ าเป็นอะไรตอ้งเกบ็ขอ้มลูชวีมาตรเหลา่น้ี ถา้พลาด ขอ้มลูร ัว่ไหลเพยีง 1 % ย่อมมผีลเสยี ส่งผลกระทบต่อ 

ประชาชน ทา้ยสุด นพ.สุธี ทวุริตัน ์ ไดม้ขีอ้เสนอแนะในการ เสวนา คร ัง้น้ี คือ (1) รฐัควรจะหลกีเลีย่งการบงัคบัเกบ็ขอ้มลู 

ชวีมาตรของประชาชน เกบ็เท่าที่จ  าเป็นจรงิ ๆ (2) รฐัควรจะตอ้ง ก ากบัดูแลมาตรฐานการรกัษาความม ัน่คงปลอดภยัไซเบอร ์

และคุม้ครองขอ้มลูส่วนบคุคลของขอ้มลูชวีมาตรอย่างมี ธรรมาภบิาล เปิดเผย โปร่งใส (3) รฐัไมค่วรจะยอมใหเ้อกชน เขา้

มาบริหารจดัการฐานขอ้มลูชวีมาตร และ (4) รฐัตอ้งม ีมาตรการเยยีวยาแกไ้ขเจา้ของขอ้มลูทีเ่กิดการร ัว่ไหล ท ัง้หมด ท ัง้มวล

น้ีหากทางรฐัไดเ้หน็ความส าคญัเหลา่น้ี จงึนบัไดว้่าจะ เป็นประโยชนต่์อประชาชนและประเทศชาติโดยแทจ้รงิ 

 ขา่วลา่สุด นายแพทยสุ์ธี ทวุริตัน(์7) กรรมการสมาคม ความม ัน่คงปลอดภยัระบบสารสนเทศ หรอื TISA เปิดเผย

กบั “ฐานเศรษฐกจิ” ว่ากรณีธนาคารแห่งประเทศไทย (ธปท.) ก าลงั ผลกัดนัใหม้กีารใชร้ะบบการพสูิจนแ์ละยนืยนัตวัตนทาง

ดจิทิลั (Digital ID) โดยการเอาเทคโนโลยชีวีมาตร (Biometric) เช่น การจดจ าใบหนา้ ลายน้ิวมอื หรอืมา่นตา มาใชใ้นการ

พสูิจน ์ยนืยนัตวับคุคลในการท าธุรกรรมทางการเงนิ (Biometric Payment) ก าลงัส่งผลกระทบต่อเงนิฝากธนาคารคนไทย 

และมโีอกาสถกูแฮกเกอรส์วมรอยถอนหรอืส ัง่โอนไปจนเกลี้ยงบญัชโีดยไม่รูต้วั ท ัง้ยงัไมส่ามารถทีจ่ะเรียกรอ้งความ



รบัผดิชอบ จากธนาคารได ้“ปจัจบุนัมกีารบงัคบัเก็บขอ้มลูชวีมาตร ประชาชน ไดแ้ก่ ภาพถ่ายใบหนา้ ลายน้ิวมอื 10 น้ิว โดย 

หน่วยงานรฐั เช่น การท าบตัรประชาชน หนงัสอืเดนิทาง ลงทะเบยีนซมิมอืถอื นอกจากน้ีกระทรวงการต่างประเทศ 

ก าหนดใหม้กีารเกบ็ขอ้มลูมา่นตาเพิม่เตมิ โดยขอ้มลูเหลา่น้ีถกู เกบ็ไวใ้นฐานขอ้มลูของเอกชนผูร้บัสมัปทานภาครฐั หากมี

การ ร ัว่ไหลขอ้มลูหรอืเจา้หนา้ที่รฐัน าขอ้มลูไปใชไ้ม่ถกูตอ้ง จะส่งผล ใหค้นไทยท ัง้ประเทศมคีวามเสีย่งทีจ่ะถกูแอบอา้ง สวม

รอย ตวับคุคลถอนเงนิในบญัชีธนาคารจนหมดตวัและยงัมโีอกาส ทีจ่ะถกูแอบอา้งสวมรอยตวับคุคลท าธุรกรรมทางดจิทิลั

อื่น ๆ  ลา่สุดทางสมาคมฯ ไดย้ืน่หนงัสอืเกี่ยวกบัขอ้วติกกงัวลถงึการ เกบ็ขอ้มลูชวีมาตรส่วนบุคคลในความรบัผดิชอบของ 

หน่วยงานรฐัไปยงั พล.อ.ประยุทธ ์ จนัทรโ์อชา นายกรฐัมนตรี โดยประเดน็ปญัหาส าคญั คือ 1. การจดัเกบ็ขอ้มลูชวีมาตร 

ของประชาชนโดยหน่วยงานรฐั ทีไ่มไ่ดม้กีารพจิารณาถงึเหตผุล และความจ าเป็นอย่างรอบคอบและรอบดา้น รวมท ัง้ไม่ไดม้ ี

การพจิารณาถงึผลกระทบต่อเจา้ของขอ้มลูกรณีทีเ่กิดการ ร ัว่ไหลหรอืถกูละเมดิ 2. การทีห่น่วยงานรฐัใหเ้อกชนเขา้มา เป็น

ผูบ้ริหารจดัการฐานขอ้มลูชวีมาตรของประชาชน, 3. การไมม่มีาตรการเยยีวยาบคุคลผูเ้ป็นเจา้ของขอ้มลูชวีมาตร ทีอ่ยู่ใน

ความควบคุมของหน่วยงานรฐักรณีเกดิการร ัว่ไหลหรอื ถกูละเมดิ, 4. การไมม่มีาตรการก ากบัดูแลทีม่ธีรรมาภบิาล เปิดเผย

และโปร่งใส บงัคบัใชก้บัหน่วยงานรฐัที่บงัคบัเก็บขอ้มลู ส่วนบคุคลประชาชน โดยเฉพาะอย่างยิ่งขอ้มลูชวีมาตร และ 5. การ

จดัเกบ็ขอ้มลูชวีมาตรของประชาชน โดยไมม่มีาตรฐาน การรกัษาความม ัน่คงปลอดภยัเพยีงพอ สุ่มเสีย่งขอ้มลูร ัว่ไหล และ

ท าใหไ้มส่ามารถเอาชวีมาตรมาใชพ้สูิจนย์นืยนัตวัตนท า ธุรกรรมอเิลก็ทรอนิกส ์ เช่น ไมส่ามารถใชช้วีมาตรยนืยนั ตวับคุคล

ในการช าระเงนิออนไลน ์หรอืการลงคะแนนเลอืกตัง้ อเิลก็ทรอนิกสใ์นอนาคตอนัใกล ้เน่ืองจากขอ้มลูทีร่ ัว่ไหลจะถกู น ามาใช ้

แอบอา้งสวมรอยตวับคุคลท าธุรกรรมทางดจิิทลัไป ตลอดชวีติ ส าหรบัขอ้เสนอแนะ คือ 1. จดัต ัง้คณะท างาน เพือ่รวบรวม

ขอ้มลูการบงัคบัเก็บขอ้มลูชวีมาตรของประชาชน 2. ศึกษาว่าประกาศบงัคบัเกบ็ขอ้มลูชวีมาตรของหน่วยงานรฐั 

แต่ละแห่งเป็นไปโดยชอบธรรมและมอี านาจตามกฎหมาย หรอืไม ่ และใชอ้  านาจรฐัขดักบับทบญัญตัเิรื่องการคุม้ครอง สทิธิ

และเสรภีาพประชาชนตามรฐัธรรมนูญหรอืไม่ 

 การประยุกตใ์ชเ้ทคโนโลยชีวีมาตร หรอืไบโอ-เมทรกิซ ์ ปจัจบุนัมนิียมใชง้านกนัอย่างแพร่หลาย ตวัอย่างเช่น ทมี

ขา่วอาชญากรรม(8) ของ MGR Online เมือ่วนัที ่14 กนัยายน พ.ศ. 2562 ไดร้ายงานขา่วเรื่อง “สตม.โชวศ์กัยภาพ ไบโอ 

เมทริกซ ์3 วนั จบัพาสปอรต์ปลอม 8 ราย” ความว่า วนัน้ี (24 ก.ย.) เวลา 16.00 น. ทีส่  านกังานตรวจคนเขา้เมอืง    (สต

ม.) พล.ต.ท.สมพงษ ์ชงิดวง ผบช.สตม. พรอ้มดว้ย พล.ต.ต.ภาคภมูภิภิทัฒ ์สจัจพนัธุ ์รอง ผบช.สตม. พล.ต.ต. อทิธพิล 

อทิธสิารรณชยั รอง ผบช.สตม. พ.ต.อ.เกติ์ฉกาจ นิลประดบั รอง ผบก.ตม.2 ร่วมกนัแถลงผลการระดม กวาดลา้ง

อาชญากรรมและกวดขนัจบักมุคนต่างดา้วที่เขา้มา อยู่ในราชอาณาจกัรโดยผดิกฎหมายหรอืที่มพีฤตกิรรมจะ เขา้มากระท า

ความผดิทางอาญาหรอืก่อความเดอืดรอ้นวุ่นวาย ใหบ้งัเกดิผลอย่างเป็นรูปธรรม โดยระหว่างวนัที ่ 11-13 กนัยายน กอง

ก ากบัการสบืสวนปราบปราม กองบงัคบัการ ตรวจคนเขา้เมอืง 2 มผีลการจบักมุคดีส  าคญั ๆ จ านวน 8 ราย โดยเมือ่วนัที่ 

11 ก.ย. ทีผ่่านมา เวลาประมาณ 08.20 น. จบักมุ ครอบครวัชาวอหิร่านท ัง้ 3 ราย ใชห้นงัสอืเดนิทางประเทศ กรซีปลอม 

เพือ่ใชใ้นการเดนิทางไปขอลี้ภยัทีป่ระเทศองักฤษ โดยผูเ้ป็นพ่ออา้งว่าตดิต่อนายหนา้ชาวอหิร่านเพือ่จดัหา เอกสารเดนิทาง 

ค่าใชจ่้ายประมาณ 50,000 ยูโร หรอืประมาณ 1,700,000 บาท โดยตอ้งช าระลว่งหนา้ 20,000 ยูโร ทีป่ระเทศ อหิร่าน และ



เดนิทางมารบัหนงัสอืเดินทางทีป่ระเทศตุรกี ไดช้ าระส่วนที่เหลอือกี 30,000 ยูโร ก่อนจะเดนิทางมาประเทศ ไทยเพือ่ใช ้

หนงัสอืเดนิทางปลอมเลม่ดงักล่าวในการเดินทาง ต่อมาเวลาประมาณ 12.20 น. ของวนัเดยีวกนัสามารถจบักมุ ชายชาว

อหิร่าน อายุ 34 ปี ผูต้อ้งหาชาวอหิร่าน โดยใชห้นงัสอื เดนิทางประเทศกรีซปลอมเพือ่ใชใ้นการเดนิทางไปขอลี้ภยัที่ ประเทศ

องักฤษเช่นกนั โดยรายน้ีตดิต่อนายหนา้รบัหนงัสอื เดนิทางที่ประเทศตุรกี และเสยีค่าใชจ่้ายจ านวน 4,000 ยูโร หรอื

ประมาณ 136,000 บาท โดยหนงัสอืเดนิทางจ านวน 2 ใน 4 เลม่ ระบบไบโอเมทรกิซแ์จง้เตอืนว่าเป็นหนงัสอืเดนิทาง ทีถ่กู

ขโมยจากฐานขอ้มลูของอนิเตอรโ์พล ทางต ารวจ กก.สส.ปป.บก.ตม.2 จงึท าการแจง้ขอ้หาชาวอิหร่านท ัง้ 4 รายน้ี ในขอ้หา 

“ใชห้รอืมไีวใ้ชซ้ึง่หนงัสอืเดนิทางปลอมฯ (หนงัสอื เดนิทางประเทศกรซีปลอม)” น าส่ง พนกังานสอบสวน สภ.ท่าอากาศยาน

สุวรรณภมูดิ  าเนินคดี จากนัน้วนัที่ 12 ก.ย. ทีผ่่านมา เวลาประมาณ 08.30 น. จบักมุ 2 ผูต้อ้งหาหญงิ ชาวปาเลสไตน ์ได ้

โดยสารเครื่องบนิมาจากกรุงอาบูดาบ ี ใชห้นงัสอืเดนิทางประเทศสวเีดนหนา้เหมอืนในการเดนิทาง เขา้ประเทศ เพือ่แฝงตวั

เป็นนกัท่องเทีย่ว ก่อนทีจ่ะใชห้นงัสอื เดนิทางหนา้เหมอืนเดินทางไปขอลี้ภยัยงัประเทศทีส่าม โดยทัง้ 3 ราย ตดิต่อนายหนา้

ทีป่ระเทศอิหร่าน มค่ีาใชจ่้าย คนละ 12,500 ยูโร (หรอืประมาณคนละ 375,000 บาท ซึง่ช  าระ ลว่งหนา้คนละ 2,500 ยูโร 

หรอืประมาณคนละ 75,000 บาท เมือ่คร ัง้ตดิต่อรบัเลม่ และจะช าระส่วนที่เหลอืเมือ่สามารถ เดนิทางไปยงัไประเทศทีส่าม

ส าเรจ็ โดยระบบไบโอเมทริกซ ์ อ่านค่าความเหมอืนเปรยีบเทยีบภาพถ่ายจากชพิทีฝ่งัอยู่ในหนงัสอืเดนิทางอพีาสปอรต์กบั

ภาพผูโ้ดยสาร พบว่ามเีปอรเ์ซน็ต ์ความเหมอืนกนันัน้มค่ีาต า่ ผูโ้ดยสารมใีบหนา้ หู ตา จมกู และปาก แตกต่างจากภาพที่

จดัเกบ็ในชพิ ทางต ารวจ กก.สส. ปป.บก.ตม.2 จงึจบักมุผูต้อ้งหาท ัง้ 3 ราย พรอ้มแจง้ขอ้หา “ใชห้นงัสอืเดนิทางของผูอ้ื่น

โดยมชิอบในประการทีน่่าจะก่อให ้ เกดิความเสยีหายต่อผูอ้ื่นหรือประชาชน” น าส่งพนกังาน สอบสวน สภ.ท่าอากาศยาน

สุวรรณภมู ิด าเนินคดี และวนัที่ 13 ก.ย. ทีผ่่านมา เวลาประมาณ 09.30 น. จบักมุชายชาว ไนจเีรยี อายุ 31 ปี ใชห้นงัสอื

เดนิทางแอฟรกิาใตป้ลอม เดนิทางมาจากประเทศตรุกี เปลีย่นเครื่องทีป่ระเทศกาตาร ์ก่อนทีจ่ะเดนิทางเขา้ประเทศไทย เพือ่

แฝงตวัเป็นนกัท่องเทีย่ว ก่อนที่จะใชห้นงัสอืเดนิทางปลอม เพื่อลกัลอบไปท างานใน ประเทศเกาหลใีต ้ รบัหนงัสอืเดนิทาง

จากนายหนา้ชาว แอฟรกิาใต ้ เสยีค่าด าเนินการประมาณ 600 เหรยีญสหรฐั หรอืประมาณ 18,000 บาท โดยระบบไบ

โอแมทรกิซ ์สามารถ ตรวจสอบหนา้ขอ้มลูส่วนบคุคลดว้ยแสงต่าง ๆ เช่น แสงยูว ีแสงอนิฟาเรด พบความผดิปกตขิองหนา้

ขอ้มลูส่วนบุคคล เลม่ดงักลา่ว ต ารวจ กก.สส.ปป.บก.ตม.2 จบักมุชายคน ดงักลา่วในขอ้หา “ใชห้รอืมไีวใ้ชซ้ึง่หนงัสอื

เดนิทางปลอมฯ (หนงัสอืเดนิทางประเทศกรีซปลอม)” น าส่ง พนกังานสอบสวน สภ.ท่าอากาศยานสุวรรณภมูดิ  าเนินคดี

ต่อไป 

 

 

 

 

 



 ในรายงานเรื่อง “ไบโอเมทรกิซ”์ สุพาวรรณ์ กศุลครออง(9) ไดเ้ขยีนถงึการประยุกตใ์ชไ้บโอเมทรกิซไ์วใ้น 

sites.google.com สามารถน าไปประยุกตใ์ชไ้ดห้ลายแนวทาง คือ (1) การควบคุม ใชใ้นการควบคุมการเขา้ออกสถานที่/

หรอื การใชต้รวจสอบเวลาท างานการเขา้ออกสถานที่หวงหา้มในปจัจบุนั มกัจะใชบ้ตัรผ่าน หรอืใชร้หสัผ่าน หรอืแมแ้ต่การใช ้

ยามเฝ้า ซึง่การป้องกนัแบบน้ีสามารถถูกลกัลอบไดง้า่ย เช่นบตัรผ่าน หรอืรหสัผ่าน อาจหาย ลมื หรอืแมแ้ต่ใหค้นอื่นยมื

ใชไ้ด ้ส่วนยามเฝ้ากข็ึ้นอยู่กบัความเขม้งวดของยามแต่ละคน ความบกพร่องของระบบทีใ่ชก้นัอยู่ในปจัจบุนัจงึมอียู่มาก การ

น าเอา ไบโอเมทริกซม์าช่วยเช่น การผ่านเขา้ออกโดยใชก้าร สแกนลายพมิพน้ิ์วมอื, ใชก้ารตรวจสอบรูปหนา้, หรอืแมแ้ต่ การ

ใชก้ารตรวจสอบลกัษณะของเรตนิาภายในดวงตา จงึเป็น ทางออกทีด่กีว่าการใชง้านทีเ่ป็นอยู่ในปจัจบุนั  (2) การใชง้าน 

เครื่องคอมพวิเตอรแ์ละระบบเครอืขา่ย เครื่องคอมพวิเตอร ์แบบ Notebook หลายรุ่น มกีารน าเอาเทคโนโลย ีBiometrics 

ประเภทลายน้ิวมอืเพือ่มาช่วย Authentication การใช ้ งานเครื่องคอมพวิเตอรซ์ึง่ค่อนขา้งมปีระโยชนม์ากส าหรบับคุคล ที่

ตอ้งการความปลอดภยัในการรกัษาขอ้มลู เพราะถงึแมว้่า เครื่องคอมพวิเตอรจ์ะถูกขโมย แต่ผูท้ีข่โมยไปกไ็มส่ามารถ 

น าไปใชง้านได ้ โดยการใชล้ายน้ิวมอืมาช่วยมอียู่หลกั ๆ สองประเภท คือเครื่องคอมพวิเตอร ์ Notebook ทีม่ตีวัตรวจ จบั

ลายน้ิวมอือยู่ในตวัเครื่องอยู่แลว้ และประเภททีใ่ช ้PC Card ทีม่ตีวัตรวจจบัลายน้ิวมอือยู่ ใส่เขา้ไปในช่อง PC Card ของ 

เครื่องคอมพวิเตอร ์Notebook โดยที่ลายน้ิวมอืจะเป็นการ ใชท้ดแทนการใชร้หสัผ่าน (Password) นัน่เอง นอกจากน้ี การ

ใชง้านคอมพวิเตอรร์ะบบเครอืข่าย จะตอ้งใหผู้ใ้ชใ้ส่รหสั ผ่านก่อนการใชง้านทกุคร ัง้ แต่เน่ืองจากรหสัผ่านสามารถถกู คาด

เดาหรอืขโมยหรอืถกูยมืไปใชไ้ดง้า่ย ดงันัน้การใช ้Biometrics มาเป็นตวัเขา้รหสัการใชง้านของผูใ้ชร้ะบบเครอืขา่ยจงึเป็น  

สิง่ทีส่ามารถยนืยนัไดอ้ย่างแทจ้รงิว่าผูท้ีใ่ชร้ะบบเครอืขา่ยอยู่ คือผูท้ีม่สีทิธิในการใชง้านไดจ้รงิ (3) การใชง้านของสถาบนั 

การเงนิในปจัจบุนัการตรวจสอบตวับคุคลเป็นสิง่ทีเ่ป็นพื้นฐาน ทีส่  าคญัของการท าธุรกจิของสถาบนัทางการเงนิ การใชก้าร 

ตรวจสอบลายเซน็ ลายน้ิวมอื บตัรประจ าตวั หรอืแมแ้ต่ รหสัผ่าน ลว้นแต่เป็นสิง่ทีง่า่ยต่อการปลอมแปลงและเป็น ปญัหาที่

สถาบนัการเงนิตอ้งพบเจอกบักลโกงต่าง ๆ ทีท่  าใหเ้กิด ความเสยีหาย ดงันัน้การน าเอาเทคโนโลยทีางดา้นไบโอเมทรกิซ ์มา

ใชเ้ป็นสิง่ประกอบเพิม่เตมิในการตรวจสอบตวับคุคล จงึเป็น สิง่ทีไ่ดร้บัความสนใจเป็นอย่างมากจากสถาบนัทางการเงนิ ท ัง้

ทางดา้นการช่วยในการเบกิถอนเงนิท ัง้ทีผ่่านทางเคานเ์ตอร ์และท ัง้ทีผ่่านทางเครื่อง ATM นอกจากน้ีการใชเ้ทคโนโลยี ไบโอ

เมทริกซใ์นการตรวจสอบผูใ้ชบ้ตัรเครดิตกจ็ะเป็นการ ช่วยลดการปลอมแปลง หรอืการลกัลอบใชบ้ตัรเครดิตของ ผูอ้ื่น และ

ในทางกลบักนักย็งัช่วยลดการปฏเิสธความ รบัผดิชอบของผูใ้ชง้านเอง เพราะมหีลกัฐานทีแ่น่นอนในการ ระบตุวับคุคลที่

เชื่อถอืได ้ (4) การใชง้านดา้นการระบุตวั อาชญากร การระบุตวัอาชญากรทีท่  าการตรวจสอบลายน้ิวมอื หรอืการชี้ตวัโดย

พยาน ซึง่สามารถน าเอา Biometrics มาช่วยในการตรวจสอบลายน้ิวมอืโดยอตัโนมตัิ AFIS (Auto- mated Fingerprint 

Identification System) ระบบน้ี นอกจากจะใหท้างต ารวจตรวจลายน้ิวมอืทีพ่บในทีเ่กดิเหตุ กบัฐานขอ้มลูลายน้ิวมอื

อาชญากรที่มอียู่แลว้ ระบบ AFIS ยงัสามารถเป็นแหลง่ขอ้มลูใหก้บัทางองคก์รทางเอกชนในการ คน้หาประวตัิการท าผดิ

กฏหมายของผูส้มคัรงานหรอืบุคคลากรภายในองคก์รไดอ้กีดว้ย (5) งานทะเบยีนราษฎรจ์ะเหน็ไดว้่า ในยุคปจัจบุนัประเทศ

ไทยเองกไ็ดม้กีารพฒันางานทะเบยีน ราษฎรใ์หม้คีวามทนัสมยัและมคีวามสะดวกสบายและมคีวาม รวดเรว็มากยิง่ขึ้น ส่วน

หน่ึงกไ็ดม้กีารน าเทคโนโลยี Biometrics ร่วมกบัเทคโนโลยทีางคอมพวิเตอร ์ เพือ่มาใชก้บัการระบุ ยนืยนัตวับุคคลในการ



มาตดิต่องานทะเบยีนราษฎร ์ซึง่จะท า ใหเ้กดิความคลอ่งตวัมากยิง่ขึ้น อย่างเช่น ในการต่ออายุ บตัรประชาชน กส็ามารถท า

แบบออนไลนไ์ดท้ี่ส  านกังานเขต หรอือ าเภอทีใ่ดกไ็ด ้ เน่ืองจากจะมกีารยนืยนัตวับคุคลและ เชื่อมโยงเป็นระบบเครือข่าย

เดยีวกนัท ัง้ประเทศ เป็นตน้ (6) การพสูิจนล์ายเซน็ โดยจะมเีครื่องตรวจสอบลายเซน็ (Signature Verification System) 

เทคโนโลยน้ีีใชก้ารจดจ าลกัษณะ ของลายเซน็ เสน้สายลายเซน็ซึง่เซน็โดยใชป้ากกาพเิศษหรอื ปากกาส าหรบัรบัขอ้มลูเขา้สู่

คอมพวิเตอร ์(Tablet) โดยจะวดั จากแรงกด จงัหวะความหนกัเบาของลายเซน็ และอารมณ์ ในการเซน็ การพสูิจนล์ายเซน็

ในปจัจบุนัยิง่ไดร้บัการยอมรบั มากขึ้น โดยในหลายประเทศไดม้กีารออกกฏหมายมารองรบั โดยเฉพาะการท าธุรกจิพาณิชย์

อเิลก็ทรอนิกส ์ (e-Commerce) และการเซน็เอกสารการปฏบิตัิงานต่าง ๆ ในประเทศไทย ไดม้กีารออกพระราชบญัญตัวิ่า

ดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์ ปี พ.ศ. 2544 โดยมปีรากฎอยู่ในมาตราที่ 4 ซึง่เป็นการก าหนด นิยามความตอนหน่ึงว่า 

“ลายมอืชื่ออเิลก็ทรอนิกส”์ หมายความ ว่า อกัษร อกัขระ ตวัเลข เสยีงหรอืสญัลกัษณอ์ื่นใดทีส่รา้งขึ้น ใหอ้ยู่ในรูปแบบ

อเิลก็ทรอนิกสซ์ึง่น ามาใชป้ระกอบกบัขอ้มลู อเิลก็ทรอนิกสเ์พือ่แสดงความสมัพนัธร์ะหว่างบคุคลกบั 

ขอ้มลูอเิลก็ทรอนิกส ์ โดยมวีตัถปุระสงคเ์พือ่ระบุตวับคุคล ผูเ้ป็นเจา้ของลายมอืชื่ออเิลก็ทรอนิกสท์ีเ่กี่ยวขอ้งกบัขอ้มลู 

อเิลก็ทรอนิกสน์ัน้ และเพือ่แสดงว่าบคุคลดงักลา่วยอมรบั ขอ้ความในขอ้มลูอเิลก็ทรอนิกสน์ัน้ และในมาตราที่ 9 ความว่า 

ในกรณีที่บคุคลพงึลงลายมอืชื่อในหนงัสอื ใหถ้อืว่าขอ้มลู อเิลก็ทรอนิกสน์ัน้มกีารลงลายมอืชื่อแลว้ ถา้ (1) ใชว้ธิกีารที่ 

สามารถระบุตวัเจา้ของลายมอืชื่อ และสามารถแสดงไดว้่า เจา้ของลายมอืชื่อรบัรองขอ้ความในขอ้มลูอเิลก็ทรอนิกสน์ัน้ว่า 

เป็นของตน และ (2) วธิกีารดงักลา่วเป็นวธิีการทีเ่ชื่อถอืได ้ โดยเหมาะสมกบัวตัถปุระสงคข์องการสรา้งหรอืส่งขอ้มลู 

อเิลก็ทรอนิกส ์โดยค านึงถงึพฤตกิารณแ์วดลอ้มหรอืขอ้ตกลง ของคู่กรณี และบลอ็กเกอรช์ื่อ Pornaka abobee111(10) ได ้

เขยีนไวใ้น Bloggang เกี่ยวกบัการน าไบโอเมทริกซม์าใช ้ ดา้นการคา้คือ (7) การน ามาใชใ้นธุรกจิการคา้ มนี าเทคโนโลย ี

Biometrics มาใชก้บัธุรกจิการคา้ เป็นการน าเทคโนโลยี Biometrics ทีไ่ดน้ าขอ้มลูทางกายภาพของบคุคลท างานร่วมกบั 

เทคโนโลยรีะบบคอมพวิเตอร ์ ในกจิการธุรกจิรา้นคา้ หรอื รา้นสะดวกซื้อ หา้งสรรพสนิคา้ เพือ่ใชใ้นการช าระเงนิช่วยไมใ่ห ้

เสยีเวลาในการรอคิวทีจ่ดุช าระเงนิ เพราะลูกคา้ไม่ตอ้ง พกเงนิสดอกีต่อไป การท างานกค็ือ ลูกคา้จะตอ้งเลอืก ลงทะเบยีน

กบัรา้นคา้ก่อนเพือ่ทีจ่ะเก็บรวบรวมขอ้มลูของลูกคา้ เอาไว ้ ทีเ่รียกระบบน้ีว่า Touch to Pay เมือ่ลงทะเบยีนกบั รา้นคา้

เรยีบรอ้ยกส็ามารถซื้อสนิคา้ไดทุ้กอย่าง จากนัน้เมือ่มา จดุช าระเงนิกแ็ค่วางน้ิวมอืเพือ่ใหเ้ครื่องอ่านลายน้ิวมอืส าหรบั การ

ช าระเงนิแบบ Biometrics แลว้ใส่รหสัผ่านและเลอืกวธิี การช าระเงนิตามทีไ่ดล้งทะเบยีนไวต้อนแรก ซึง่ระบบกจ็ะท า การ

อ่านขอ้มลูพรอ้มกบัหกัเงนิของคุณโดยอตัโนมตัิ 

 

 

 

 

 

รูปภาพที่ 5 และรูปภาพที่ 6 แสดงการใชเ้ทคโนโลยชีีวมาตรเพือ่ตรวจสอบการเขา้ถงึและการใชบ้ตัร ATM ทางดา้นการเงนิและ เครื่องสแกนลาย

พมิพน้ิ์วมือ เพือ่ใชเ้ขา้-ออกในการท างาน (Gary B. Shelly 2007:567 and  https://www.bloggang.com 2020) 

https://www.bloggang.com/


        ดงันัน้จะเหน็ไดว้่าการพสูิจนต์วัตนดว้ยเทคโนโลยชีวีมาตร (Biometrics Technology) นัน้มคีวามส าคญัเป็น อย่าง

มาก โดยเฉพาะอย่างยิง่การน าไปประยุกตใ์ชใ้นการ ท างานดา้นต่าง ๆ ไมว่่าจะเป็นระบบธนาคาร การจดัท าหนงัสอื เดนิทาง 

(Passport) การจดัท าทะเบยีนราษฎร ์ เป็นตน้ หากม ี การจดัเกบ็ขอ้มลูของประชาชนไมม่ากจนเกนิไปกม็ปีระโยชน์ อย่าง

มาก เพราะจะช่วยในเรื่องของรกัษาความม ัน่คงปลอดภยั ในการท างาน ตลอดจนในเรื่องของความสะดวกสบาย แต่ถา้ หาก

ว่าทางหน่วยงานของรฐัและเอกชนมกีารจดัเกบ็ขอ้มลู ทางชวีมาตรหลายอย่างมากเกนิไป คือ ท ัง้ลายพมิพน้ิ์วมอื ภาพถ่าย 

การสแกนใบหนา้ การสแกนม่านตา เป็นตน้ อกีท ัง้ยงัเปิดโอกาสใหบ้ริษทัเอกชนเขา้มาประมลูการจดัเก็บ ขอ้มลูชวีมาตรดว้ย 

และบริษทัเอกชนเหลา่นัน้กม็กีารผลดั เปลีย่นหมนุเวยีนกนัไป สุดแลว้แต่ใครจะประมลูได ้ ซึ่งวธิกีาร เช่นว่าน้ีอาจเป็นการ

เสีย่งต่อการละเมดิสทิธสิ่วนบคุคลแลว้ ยงัเสีย่งต่อการทีม่ขีอ้มลูร ัว่ไหลอกีดว้ย หากไม่มมีาตรการ การรกัษาความปลอดภยั

ทีด่ี ซึง่ถา้หากมกีารร ัว่ไหลของขอ้มลู ขึ้นมาจรงิ ๆ อาจมกีารขโมยอตัลกัษณ์หรอืการสวมรอยจาก แฮกเกอรใ์นการก่อ

อาชญากรรมทางไซเบอร ์โดยเฉพาะ อาชญากรรมทางดา้นการเงนิ เช่น อาจมกีารถอน หรอืส ัง่จ่าย เงนิไปจนหมดบญัชี หรอื

ผูท้ีเ่ป็นเจา้ของบญัชไีมส่ามารถส ัง่จ่าย ช าระเงนิทางบญัชอีอนไลนไ์ด ้  
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