
Vol. 66  No. 3  September - December  2020Royal Thai Air Force Medical Gazette32

(Special Article)
The Policy of Thailand 4.0 and Factors Affecting Ethics and Security

in Information Technology

*Supon  Phrommaphan, **Sulyuth  Swangwanna

*Department of Business Computer, School of Information Technology, Sripatum University

**Education Division, Royal Thai Air Force Academy, Nawaminthakasatiyathirat

Correspondence to : supon.ph@spu.ac.th, sulyuth@gmail.com

(Received :  10 Dec 20, Revised :  22 Dec 20, Accepted :  25 Dec 21)

Abstract
The objective of this research is to study the effects of ethics and security threats in information

technology. According to Thailand 4.0 policy which can be classified into 5 factors: Including knowledge
and understanding of Information Technology Knowledge and understanding about the Act (Act) on Social,
Economic and Behavior using computer and Social media.

The results of the research concluded that An overview of the factors that have an impact on
Ethics and information security  all 5 areas at a high level with an average of 3.72 by the highest value is
behavior using computer and Social media with an average of 3.98 at a high level show that Learning
behavior of people in society has changed by turning to use computers and social media more, whether it’s
Google Facebook Line YouTube followed by social area  with an average of 3.96 at the same level by using
online media to create interaction with other people Including entertainment such as watching movies and
online videos. The lowest mean value is the knowledge and understanding about the Act (Act) is at a
moderate level, which indicates that some people still lack knowledge and understanding about the Act
(Act) such as the Computer Crime Act.
Keywords : Thailand 4.0, Information Technology, Ethics, Security, Identity Theft, Computer Crime, Act
(Act).
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(บทความพเิศษ)
  นโยบายประเทศไทย �.� กบัปัจจยัที�ส่งผลกระทบต่อจริยธรรม

และความมั �นคงปลอดภยัทางดา้นเทคโนโลยีสารสนเทศ

*สุพล  พรหมมาพนัธุ์, **สลัยุทธ์  สว่างวรรณ

*สาขาวิชาคอมพิวเตอร์ธุรกิจ คณะเทคโนโลยีสารสนเทศ มหาวิทยาลยัศรีปทุม,

**กองการศึกษา รร.นายเรืออากาศนวมินทรกษตัริยาธิราช กองทพัอากาศ

บทคดัย่อ
งานวิจยันี�  มีวตัถปุระสงค์เพื�อศึกษาถงึผลต่อจริยธรรมและภยัคุกคามความม ั �นคงปลอดภยัทางดา้นเทคโนโลยี

สารสนเทศตามนโยบายประเทศไทย  �.� ซึ�งสามารถจาํแนกปจัจยัออกไดเ้ป็น � ดา้น ไดแ้ก่(1) ดา้นความรูค้วามเขา้ใจเรื�องเทคโนโลยี
สารสนเทศ(2) ดา้นความรูค้วามเขา้ใจเกี�ยวกบัพระราชบญัญตัิ (พ.ร.บ.) ดา้นสงัคม ดา้นเศรษฐกิจ(3) ดา้นพฤติกรรมการใช ้
คอมพิวเตอรแ์ละสื�อสงัคมออนไลน์
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บทนํา
ในยคุสงัคมปจัจุบนั เทคโนโลยสีารสนเทศไดเ้ขา้มา

มีบทบาทในชีวิตประจาํวนัของคนเรามากยิ�งขึ� นกว่าแต่ก่อน
ผูใ้ชอ้นิเทอรเ์น็ต และเครือข่ายสงัคมออนไลน์ ไม่วา่จะเป็น
เฟซบุค๊ ไลน ์ทวติเตอร ์ ยูทูบ อนิสตาแกรม เป็นตน้ ไดเ้พิ�ม
จาํนวนมากขึ�นอย่างกา้วกระโดด เนื�องจากมีอุปกรณ์ที�ผูใ้ช ้
สามารถเขา้ถึงอินเทอร์เน็ตไดห้ลากหลายชนิด ท ั�งโนต้บุ๊ก
คอมพิวเตอร ์ สมารท์โฟน แทบ็เลต็ สามารถเขา้ถงึไดทุ้กที�
ทุกเวลา ประกอบกบันโยบายของรฐับาลไทยมุ่งเนน้แนวทาง
การพฒันาประเทศไปสู่ ประเทศไทย �.� (Thailand 4.0)
ดว้ยการขบัเคลื�อนเศรษฐกจิดว้ยนวตักรรม นั �นกค็ือการนาํเอา
เทคโนโลยสีารสนเทศเขา้มาช่วยในการสรา้งนวตักรรมใหม่ ๆ
ซึ�งจะเป็นการช่วยยกระดบัรายไดข้องประชากรในประเทศไทย
จากประเทศที�มีรายไดป้านกลางไปสู่ประเทศที�มีรายไดสู้ง
ในขณะเดี ยวกันก็ ต ้องเผชิ ญกับความท ้าทายต่ าง ๆ
อย่างมากมาย โดยเฉพาะเรื�องเกี�ยวกบัการละเมิดจริยธรรม
และความม ั �นคงปลอดภ ัยทางด า้นเทคโนโลยีสารสนเทศ
เพราะว่าสิ�งแวดลอ้มทางคอมพวิเตอรม์คีวามซบัซอ้นมากขึ�น
ผูใ้ชม้คีวามคาดหวงัสูงขึ�น จาํนวนของผูใ้ชง้านดา้นคอมพวิเตอร์
ไดเ้พิ�มขยายขึ� นอย่างต่อเนื� อง ระบบการทาํงานและระบบ
คอมพิวเตอรม์ีการเปลี�ยนแปลงไป มีการเชื�อมต่อเครือข่าย
คอมพิวเตอรเ์พิ�มมากขึ�นเป็นลาํดบั ประกอบท ั�งองค์กรและ
พนกังานเป็นจาํนวนมากหนัมาใชค้อมพวิเตอรก์ารประมวลผล
แบบกลุม่เมฆ (Cloud Computing) ในการทาํงานและใชง้าน
ในการจดัเก็บขอ้มูล การใหบ้ริการผ่านอนิเทอรเ์น็ต รวมถงึ
ซอฟตแ์วรย์งัมชี่องโหว ่มผูีใ้ชบ้างคนใชง้านคอมพวิเตอรอ์ยา่ง
ขาดคุณธรรมและจรยิธรรม ไดแ้ก่ (�) การใชง้านคอมพวิเตอร์

ผลการวจิยัสรุปว่า ภาพรวมของปจัจยัที�ส่งผลกระทบต่อจริยธรรม และความความม ั �นคงปลอดภยัทางเทคโนโลยี
สารสนเทศ ท ั�ง � ดา้น อยูใ่นระดบัมาก มค่ีาเฉลี�ยเทา่กบั �.�� โดยดา้นที�มค่ีาเฉลี�ยสูงสุดคือ พฤตกิรรมการใชค้อมพวิเตอร์
และสื�อสงัคมออนไลน ์มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก แสดงใหเ้หน็วา่พฤตกิรรมการเรยีนรูข้องคนในสงัคมเปลี�ยนแปลงไป
ดว้ยการหนัมาใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลนก์นัมากขึ�น ไม่วา่จะเป็น Google Facebook Line YouTube รองลงมา
เป็นดา้นสงัคม มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมากเช่นเดยีวกนั ดว้ยการใชส้ื�อออนไลนส์รา้งการมปีฏสิมัพนัธก์บับคุคลอื�น
รวมท ั�งดา้นบนัเทงิ เช่น การชมภาพยนตรแ์ละวดิโีอออนไลน ์ส่วนดา้นที�มค่ีาเฉลี�ยตํ �าที�สุด คือ ดา้นความรูค้วามเขา้ใจเกี�ยวกบั
พระราชบญัญตั ิ(พ.ร.บ.) มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัปานกลาง อนัเป็นการบง่ชี�วา่ผูค้นส่วนหนึ�งยงัขาดความรูค้วามเขา้ใจ
เกี�ยวกบัพระราชบญัญตัิ (พ.ร.บ.) เช่น พระราชบญัญตัิวา่ดว้ยการกระทาํความผดิทางคอมพวิเตอร์
คาํสาํคญั : ประเทศไทย �.�, เทคโนโลยสีารสเทศ, จริยธรรม, ความมั�นคงปลอดภยั, การขโมยอตัลกัษณ์, อาชญากรรม
คอมพิวเตอร,์ พระราชบญัญตั ิ(พ.ร.บ.)

อย่างขาดความรบัผิดชอบ (�) การละเมิดความเป็นส่วนตวั
ของบุคคลอื�น (�) การขโมยอตัลกัษณ์ (�) การเจาะระบบ
การทาํลายขอ้มูล การลว้งความลบัส่วนบุคคลและองค์กร
(�) การโจมตดีว้ยไวรสัประเภทต่าง ๆ (�) การละเมดิลขิสทิธิ�

(�) การส่งอเีมลที�ไม่ไดร้บัเชญิ อนัเป็นการรบกวนสรา้งความ
ราํคาญใหก้บัผูอ้ื�น (�) การใช ้ Facebook Like, YouTube
ถา่ยทอดสดในเรื�องที�ไมเ่หมาะสม เชน่ การเปลื�องผา้โชวส์ดัสว่น
ลามกอนาจาร การฆาตกรรมผู ้อื� น และฆ่าตัวตายตาม
(�) การก่ออาชญากรรมคอมพวิเตอรใ์นลกัษณะต่าง ๆ เช่น
การปลอมแปลง การโจมตีดว้ยไวรสั การหลอกหลวงทาง
อินเทอร์เน็ต ทาํใหผู้ ใ้ชค้อมพิวเตอร์ท ั �วไปเกิดความรู ส้ึก
ไม่ปลอดภยัอกีต่อไป

นอกจากนี�  การสื� อสารและการแลกเปลี� ยน
สารสนเทศเป็นไปอย่างรวดเรว็กวา้งขวางมากยิ�งขึ�น ไม่วา่จะ
เป็นการแลกเปลี�ยนขอ้มูลส่วนตวัหรือองค์กร ดงันั�นองค์กร
ต่าง ๆ จึงตอ้งใหค้วามสาํคญัเกี�ยวกบัความม ั �นคงปลอดภยั
ของสารสนเทศดว้ย เช่น ความลบัทางธุรกจิ ขอ้มูลส่วนตวัของ
ลูกคา้ ขอ้มูลดา้นการศึกษาและขอ้มูลของพนกังาน เป็นตน้
ควรไดร้บัการดูแลปกป้องเป็นอย่างดี และระบบขององค์กร
จะตอ้งสามารถป้องกนัการกระทาํที�มุ่งรา้ยจากผูไ้ม่หวงัด ีหรอื
การกระทาํที�ขดัขวางการทาํงานของคอมพวิเตอร ์ ตวัอยา่งเช่น
เรื� องราวเกี� ยวกับจริยธรรมและความม ั �นคงปลอดภ ัยทาง
เทคโนโลยีสารสนเทศมีปริมาณเพิ�มมากขึ�น ตามที�ไดม้ีการ
ดาํเนินการศึกษาเกณฑก์ารเปรยีบเทยีบบรษิทัในสหรฐัอเมรกิา
โดยสถาบนัโพนิมอน เมื�อเดอืนกรกฎาคม ค.ศ. ���� พบวา่
การโจมตทีางไซเบอรไ์ดก้ลายเป็นเหตกุารณ์ที�เกิดขึ�นร่วมกนั
แต่ละบรษิทั รวม �� บรษิทั จากรายงานการศึกษายงัพบอกีวา่
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บรษิทัเหลา่นั�น ไดต้กเป็นเหยื�อการโจมตอียา่งนอ้ย � คร ั�งต่อ
สปัดาห ์ แสดงใหเ้หน็ถงึการเพิ�มขึ�นของเหตุการณ์ดา้นความ
ปลอดภยัของคอมพวิเตอร ์ที�มกีารสาํรวจองคก์รมากถงึ ���
องคก์รในสหรฐั ที�ส่งคืนตอบแบบสอบถาม ในปี ค.ศ. ����
สาํหรบัในประเทศไทย มรีายงานจากหนงัสอืพมิพ ์“ประชาชาติ
ธุรกจิ” (ฉบบัออนไลน)์(1) วนัที� �� มถินุายน พ.ศ. ����  พบวา่
สถติิขอ้มูลภยัคุกคามไซเบอร์ที�รวบรวมโดย ศูนยป์ระสาน
การรกัษาความม ั �นคงปลอดภยัระบบคอมพวิเตอรป์ระเทศไทย
หรอืไทยเซริต์ (ThaiCERT) พบวา่ ปี พ.ศ. ���� ที�ผ่านมา
มกีารแจง้เหตภุยัคกุคาม จาํนวน �,��� กรณี และ � อนัดบัแรก
ไดแ้ก่ การโจมตีดว้ยโปรแกรมไม่พึงประสงค์ (Malicious
Code) 40.1 % (1,735 กรณี) การหลอกลวงทางออนไลน์
(Fraud) เพื�อการไดม้าซึ�งขอ้มูลหรอืทรพัยส์นิของผูอ้ื�น ��.�%
(�,��� กรณี) และการบุกรุก/เจาะระบบคอมพิวเตอร์จน
สามารถดงึขอ้มูลไดส้าํเรจ็ (Intrusion) 19.8 % (711 กรณี)
ขณะที� � เดอืนแรกของปี พ.ศ. ���� มกีารแจง้แลว้ �,���
กรณี อนัดบัแรกเป็นการโจมตีดว้ยมลัแวร ์ ��� กรณี การ
หลอกลวงออนไลน ์ ��� กรณี ความพยายามบกุรุกเขา้ระบบ
��� กรณี และเจาะระบบไดส้าํเรจ็ ��� กรณี

กรอบแนวคิดและทฤษฎี
สาํหรบักรอบแนวคิดและทฤษฎีของวิจยัสามารถ

แยกแยะออกเป็น � ดา้น คือ (�) ดา้นคุณธรรมจริยธรรม
(�) ดา้นความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ
(�) ดา้นระบบการควบคุมและตรวจสอบ (�) ดา้นการจดัการ
เทคโนโลยสีารสนเทศ รายละเอยีดดงัต่อไปนี�  คือ:

(�) ดา้นคณุธรรมจรยิธรรม พระราชวรมนุี : ประยุทธ์
ปยุตโต (����)(2) พระนักปราชญ์ทางพระพุทธศาสนา
ไดก้ล่าวไวว้่า จริยธรรมในความหมายอย่างกวา้ง หมายถงึ
การดาํเนินชีวิต ความเป็นอยู่ การครองชีวิต การใชช้ีวิต
การเคลื�อนไหวของชวีติทกุดา้นทกุระดบั ท ั�งทางกาย ทางวาจา
ทางใจ การปฏิบตัิ  กรรมฐานเจริญสมาธิ  บาํ เพ็ญสมถะ
เจริญวปิสัสนา

ม.ร.ว.คึกฤทธิ�  ปราโมช (2562)(3) อดีตนายก-
รฐัมนตรแีละนกัคิดนกัเขยีน ท่านหนึ�งไดก้ลา่วถงึความหมาย
ของจริยธรรมเอาไวว้่า “จริยธรรมของสงัคมไทยขึ�นอยู่กบั
ระบบศีลธรรมของพทุธศาสนาว่า กาํหนดหลกัในการปฏิบตัิ
ในชีวติประจาํไวอ้ยา่งไร หลกัจรยิธรรมกจ็ะกาํหนดใหป้ฏบิตัิ

ตามนั�น”
วศนิ อนิทสระ (2562)(4) นกัปราชญท์างพระพทุธ-

ศาสนา ไดก้ลา่วถงึความสาํคญัของจรยิธรรมวา่ “เป็นรากฐาน
อนัสาํคญัแหง่ความเจรญิรุง่เรอืง ความม ั �นคง และความสงบสขุ
ของปจัเจกชน สงัคมและประเทศชาตอิยา่งยิ�ง รฐัควรส่งเสรมิ
ประชาชนใหม้จีริยธรรมเป็นอนัดบัแรก เพื�อใหเ้ป็นแกนกลาง
ของการพฒันาดา้นอื�น ๆ ท ั�งเศรษฐกจิ การศึกษา การเมอืง
การปกครอง ฯลฯ การพฒันาที�ขาดจริยธรรมเป็นหลกัยึด
ย่อมเกิดผลรา้ยมากกวา่ด ี เพราะผูม้ีความรูแ้ต่ขาดคุณธรรม
ย่อมก่อให เ้กิดความเสื� อมเสียไดม้ากกว่าผู ้ด อ้ยความรู ้
โดยท่านกล่าวว่า “ผู ม้ีความรู แ้ต่ไม่ รู ว้ ิธีที�จะประพฤติตน
ย่อมก่อใหเ้กิดความเสื� อมเสียไดม้ากกว่าผู ้มีความรู น้อ้ย
ถา้เปรียบความรู เ้หมือนดิน จริยธรรมย่อมเป็นเหมือนนํ�า
ดินที�ไม่มีนํ�ายึดเหนี� ยวเกาะกุมย่อมเป็นฝุ่ นละอองใหค้วาม
ราํคาญมากกวา่ใหป้ระโยชน์ คนที�มีความรูแ้ต่ไม่มีจริยธรรม
จึงมกัเป็นคนที�ก่อความราํคาญ หรือเดือดรอ้นใหแ้ก่ผูอ้ื�น
อยูเ่นือง ๆ”

โสคราตสี (2560)(5) กลา่วถงึคุณธรรมวา่ คุณธรรม
คือความรู ้ การแสวงหาความรูเ้กี�ยวกบัศีลธรรม จริยธรรม
คือการแสวงหาคุณธรรม เพราะคุณธรรมคือความรูท้ี�แทจ้รงิ
ถา้บุคคลรูแ้ละเขา้ใจถึงธรรมชาติของความดีจริง ๆ แลว้
เขาจะไม่พลาดจากการประกอบความดีละเวน้ความชั �ว

เพลโต (2560)(6) กลา่ววา่ คุณธรรม คือ การปฏบิตัิ
ที�ดีตามหนา้ที�ของวญิญาณ และคุณธรรมไม่สามารถเกดิขึ�น
ไดโ้ดยบ ังเอิญ เพราะมนุษย์จะตอ้งรู ้ว่าเขากาํล ังทาํอะไร
เพื� ออะไร และทาํอย่างไร คุณธรรมจึงเกิดขึ� นจากความรู ้
ไม่ใช่ความรู ้แต่เพียงทฤษฎี แต่เป็นความรู ้ที� มาจากการ
ปฏิบตัจิรงิ

อรสิโตเตลิ (2560)(7) อธิบายวา่คุณธรรมวา่ ไดแ้ก่
การเดินสายกลางระหว่างความไม่พอดีกบัความพอดี หรือ
คุณธรรมคือความพอดีพองาม ไม่เอียงสุดไปทางดา้นใด
ดา้นหนึ�ง เช่น ความกลา้หาญจะอยู่ระหว่างความบา้บิ�นกบั
ความขลาด ความสุภาพอยู่ ระหว่างความขี� อายกับความ
ไรย้างอาย และความเอื� อเฟื� ออยู่ระหว่างความฟุ่ มเฟือยกบั
ความตระหนี�

(�) ด ้านความมั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศ การี�  บ.ี เชอรร์ี� : Gary B. Shelly (2006)(8)

ไดแ้สดงทรรศนะเกี�ยวกบัเทคโนโลยกีารรกัษาความม ั �นคงปลอดภยั
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ทางเทคโนโลยสีารสนเทศดว้ยระบบที�เรียกว่า ไบโอเมตริกส์
เทคโนโลย ี (Biometrics Technologies) คือ เทคโนโลยทีี�
สาํหรบัยืนยนัตวับุคคล โดยผสมผสานเทคโนโลยีทางดา้น
ชีวภาพและทางการแพทยเ์ขา้ดว้ยกนั หรอืแนวคิดการนาํเอา
เทคโนโลยีด า้นชีวภาพทางการแพทย์และเทคโนโลยีดา้น
คอมพิวเตอรม์าบูรณาการเขา้ดว้ยกนั เพื�อใชก้าํหนดหรอืระบุ
คุณลกัษณะเฉพาะส่วนบคุคลท ั�งดา้นกายภาพและพฤตกิรรม
ไดแ้ก่ ลายพิมพ์นิ� วมือ ฝ่ามือ ม่านตา ใบหนา้ เสียงพูด
ลายเซน็ต ์ดเีอน็เอ เป็นตน้

(�) ดา้นระบบการควบคุมและตรวจสอบ (System
Controls and Audits) James A.O’Brien (2008)(9)

ไดใ้หท้รรศนะเกี�ยวกบัการควบคุมระบบสารสนเทศ และการ
ตรวจสอบความปลอดภยัดา้นเทคโนโลยสีารสนเทศวา่การควบคมุ
ระบบสารสนเทศ (Information System Controls) เกี�ยวขอ้ง
กบัทฤษฎีความพยายามที�จะทาํใหข้อ้มูลสารสนเทศมีความ
ถกูตอ้ง ไม่มขีอ้ผดิพลาด หรอืการป้องกนัทรพัยส์นิทางปญัญา
การควบคุมระบบสารสนเทศ จาํเป็นตอ้งพฒันาระบบขึ�นมา
ส่วนการตรวจสอบความปลอดภยัของเทคโนโลยสีารสนเทศ
(Auditing IT Security) ไดแ้ก่ การตรวจสอบภายใน
โดยพนักงานและผู ้บริหาร และมีการตรวจสอบภายนอก
ซึ�งส่วนใหญ่จะเป็นผูท้รงคุณวุฒิจากภายนอก เช่น ระบบ
การตรวจสอบดา้นบ ัญชี สาํหร ับในทางธุ รกิจตอ้งมีการ
ตรวจสอบความซื� อส ัตย์ในการทาํงานที� เรียกว่า ตามรอย
ตรวจสอบ (Audit Trail) ซึ� งจะตรวจสอบเกี� ยวกับ
เรื� องเอกสารหรื อคู่ มื อการปฏิ บ ัติ งาน ในส่ วนของ

รูปภาพที� � การจดจาํใบหนา้, สแกนม่านตา
และการพมิพล์ายเสน้บนฝ่ามอืเพื�อทาํบตัรประจาํตวัที�ไดร้บั
การอนุญาตใหพ้กัอยู่อาศยั (Gary B. Shelly, 2007:568)

เทคโนโลยีสารสนเทศหรื อระบบคอมพิ วเตอร์ท ั� งหมด
จะมีการตรวจสอบโดยใชซ้อฟตแ์วรเ์ขา้มาตรวจสอบที�เรยีกวา่
ตรวจสอบการประมวลผลขอ้มูลอเิลก็ทรอนิกส ์ (Electronic
Data Processing : EDP) ซึ� งก็จะทาํ ให ข้ อ้มู ลและ
เทคโนโลยสีารสนเทศมีความผิดพลาดนอ้ยลง

(�) ดา้นการจดัการเทคโนโลยสีารสนเทศ  ลดัดา โกรส
(2553)(10) ได ใ้หท้รรศนะว่า สามารถจาํแนกเป็นกลยุทธ์
การจัดการที�สาํคัญ � ดา้น คือ กลยุทธ์ระบบสารสนเทศ
กลยุทธ์เทคโนโลยสีารสนเทศ และกลยุทธ์ระบบการจดัการ
สารสนเทศ ซึ�งกลยุทธท์ ั�ง � นี�  ตอ้งสมัพนัธแ์ละสอดคลอ้ง
กบันโยบายกลยุทธ ์วตัถปุระสงค ์แผนงานขององคก์าร รวมท ั�ง
วธิีการดาํเนินงานดว้ย ประเด็นนี� สอดคลอ้งกบังานวจิยัของ
สุพล พรหมมาพนัธุ ์ (����)(11) เรื�อง “กลยุทธก์ารใชเ้ทคโนโลยี
สารสนเทศและการสื�อสารสาํหรบัการแขง่ขนัของมหาวทิยาลยั
เอกชน” ที�รายงานวา่ภาพรวมการใชก้ลยุทธ ์ICT ในการบรหิาร
กจิการที�ดขีองมหาวทิยาลยัเป็นเรื�องสาํคญัมาก โดยมค่ีาเฉลี�ย
เท่ากบั �.�� อยู่ในระดบัมาก โดยดา้นที�มีค่าเฉลี�ยสูงสุด
คือกลยุทธเ์ทคโนโลยสีารสนเทศมค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่น
ระดบัมาก

สาํหร ับกรอบแนวคิดและทฤษฎีเกี� ยวกับเรื� อง
ที�วจิยั ประกอบดว้ยในตอนที� � คือ ตวัแปรอสิระ ประกอบดว้ย
(�) อายุ (�) เพศ (�) ระดบัการศึกษา (�) ประสบการณ์ในการ
ใชเ้ทคโนโลยีสารสนเทศ ตอนที�  � ปัจจัยประกอบดว้ย
(�) ปจัจยัลกัษณะประชากร คือ ผูบ้รหิาร คณาจารย ์เจา้หนา้ที�
และนักศึกษา (�) ปัจจัยที�มีผลกระทบต่อจริยธรรมและ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยีสารสนเทศ ไดแ้ก่
ความรูเ้กี�ยวกบัคอมพวิเตอร,์ ความรูเ้กี�ยวกบัพระราชบญัญตัิ
วา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร ์และกฎหมาย
อื�น ๆ ปจัจยัทางดา้นสงัคม, ปจัจยัทางดา้นเศรษฐกจิ, ปจัจยั
เกี�ยวกบัพฤตกิรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลน์

ส่วนตวัแปรตามประกอบดว้ย (�) จริยธรรมและ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศในบริบท
ของประเทศไทย �.� แยกย่อยออกมาเป็น จริยธรรม คือ
การมคีวามรบัผดิชอบประพฤตดิ,ี ความซื�อสตัยส์ุจรติ, การไม่
ละเมิดความเป็นส่วนตวั, การไม่ขโมยอตัลกัษณ์, และการ
ไม่ก่ออาชญากรรมคอมพิวเตอร์ และความม ั �นคงปลอดภยั
คือ การสรา้งรหสัลบั, การติดตั�งโปรแกรมตรวจสอบและ
ทาํลายไวรสั, การตดิต ั�งโปรแกรมไฟรว์อลล,์ มรีะบบตรวจตรา
ผูบ้กุรุก
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ตวัแปรอิสระ  ตวัแปรตาม

วตัถปุระสงคข์องการวจิยั
การวจิยันี� เป็นการวจิยัองค์ความรูเ้พื�อใหท้ราบถงึ

ปจัจยัที�ส่งผลกระทบต่อจริยธรรมและความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�
โดยมวีตัถปุระสงค ์ดงันี�

�. เพื�อศึกษาการละเมิดจริยธรรมและภยัคุกคาม
ความม ั �นคงปลอดภ ัยทางด า้นเทคโนโลยีสารสนเทศใน
บริบทของประเทศไทย �.�: ของสถาบนัอุดมศึกษาในเขต
กรุงเทพมหานคร และปรมิณฑล

�. เพื�อกาํหนดประเภทของการละเมิดจริยธรรม
และภยัคุกคามทางดา้นเทคโนโลยสีารสนเทศ

�. เพื� อหาแนวทางป้องกันและการแกไ้ขปัญหา
เกี�ยวกบัการละเมิดจริยธรรมและความม ั �นคงปลอดภยัทาง
ดา้นเทคโนโลยสีารสนเทศ

 สถานภาพ
 �.  อายุ
 �.  เพศ
 �.  ระดบัการศึกษา
 �.  ประสบการณ์ในการใชเ้ทคโนโลยสีารสนเทศ
 �.  ปจัจยัลกัษณะประชากร คือ ผูบ้รหิาร
     คณาจารย ์เจา้หนา้ที� และนกัศึกษา
 �.  ปจัจยัที�มผีลกระทบต่อจรยิธรรม
     และความม ั �นคงปลอดภยัทางดา้น
     เทคโนโลยสีารสนเทศ ไดแ้ก่

�.� ความรูเ้กี�ยวกบัคอมพวิเตอร์
�.� ความรูเ้กี�ยวกบัพระราชบญัญตัิ
     วา่ดว้ย การกระทาํความผดิ
     เกี�ยวกบัคอมพวิเตอร ์และ
     กฎหมายอื�น ๆ
�.� ปจัจยัทางดา้นสงัคม
�.� ปจัจยัทางดา้นเศรษฐกจิ
�.� ปจัจยัเกี�ยวกบัพฤตกิรรมการใช ้
    คอมพวิเตอรแ์ละสื�อสงัคมออนไลน์

  1. จรยิธรรมและความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ใน
บรบิทของประเทศไทย �.�
�.� จรยิธรรม

- การมคีวามรบัผิดชอบประพฤตดิี
- ความซื�อสตัยส์ุจรติ
- การไม่ละเมดิความเป็นส่วนตวั
- การไม่ขโมยอตัลกัษณ์
- การไม่ก่ออาชญากรรมคอมพวิเตอร์

1.2 ความม ั �นคงปลอดภยั ไดแ้ก่
- การสรา้งรหสัลบั
- การตดิตั�งโปรแกรมตรวจสอบและ
  ทาํลายไวรสั
- การตดิต ั�งโปรแกรมไฟรว์อลล์
- มรีะบบตรวจตราผูบ้กุรุก

 

 รูปภาพที� � กรอบแนวคดิในการวิจยั

คําถามการวจิยั
คาํถามวิจ ัยไดก้าํหนดขึ� นตามวตัถุประสงค์ของ

การวจิยั สามารถจาํแนกออกเป็นได ้� ขอ้ ดงัต่อไปนี�  คือ :
1. อะไรคือปัจจ ัย-ปัญหาการละเมิดจริยธรรม

และภ ัยคุกคามความม ั �นคงปลอดภ ัยทางดา้นเทคโนโลยี
สารสนเทศในปจัจุบนั

2. ประเภทของการละเมิดจริยธรรม และความ
ม ั �นคงปลอดภยัทางดา้นเทคโนโลยีสารสนเทศมีกี� ประเภท
อะไรบา้ง

3. แนวทางในการแกป้ญัหาการละเมดิจริยธรรม
และความปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ สามารถ
ทาํไดอ้ยา่งไรบา้ง
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สมมตุิฐานการวจิยั
�.  ในปัจจุบนัปญัหาการละเมิดจริยธรรม และ

ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ มคีวาม
รุนแรงมากขึ�น

�. ประเภทของการละเมิ ดจริ ยธรรม และ
ความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยีสารสนเทศมี
� ประเภท ไดแ้ก่ (�) การใชง้านคอมพิวเตอร์อย่างขาด
ความร ับผิดชอบ เช่ น การหลอกลวงทางอินเทอร์ เน็ ต
(�) การละเมิดความเป็นส่วนตัวของผู อ้ื� น (�) การขโมย
อัตล ักษณ์  (�) การเจาะระบบ (�) การใช ้ไวร ัสโจมตี
(�) การละเมิดลิขสิทธิ�  (�) การส่งอีเมลที� ไม่ ไดร้ ับเชิญ
(Spamming) รบกวนสรา้งความราํคาญใหก้บัผูอ้ื�น

�. ปจัจัยที�มีผลกระทบต่อจริยธรรมท ั �วไป และ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยีสารสนเทศ ไดแ้ก่
(�) ความรูค้วามเขา้ใจเกี� ยวกับคอมพิวเตอร์ (�) ความรู ้
เกี� ยวกับพระราชบ ัญญัติ ว่ าด ้วยการกระทาํ ความผิ ด
ทางคอมพิวเตอร ์ และกฎหมายที�เกี�ยวขอ้งอื�น ๆ (�) ปจัจยั
ทางสงัคม (�) ปจัจยัทางดา้นเศรษฐกิจ (�) ปจัจยัทางดา้น
พฤติกรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลน์

ขอบเขตของการวจิยั
งานวิจ ัยนี� มีเนื� อหาครอบคลุมถึงเรื� องคุณธรรม

จริยธรรมในการใช เ้ทคโนโลยีสารสนเทศท ั�งในประเทศ
และต่างประเทศ ตามหนังสือของ James A.O’Brien
เขยีนวา่จะมสีมาคมผูเ้ป็นมืออาชีพทางเทคโนโลยสีารสนเทศ
(Association of Information Technology Professional
: AITP) ได ร้่วมกันกาํหนดกฎเกณฑ์ทางด า้นจริยธรรม
ทางเทคโนโลยสีารสนเทศขึ�น ไดแ้ก่ (�) ตอ้งมีความซื�อสตัย์
สุจริต (�) เพิ� มสมรรถนะความเป็นมืออาชีพของตนเอง
(�) ตั�งเกณฑก์ารทาํงานไวใ้หสู้ง (�) มคีวามรบัผดิชอบในการ
ทาํงานและ (�) รกัษาสุขภาพ, รกัษาความเป็นส่วนตวั และ
ดูแลสวสัดกิารสาธารณชนท ั �วไปและยงัตอ้งพยายามหลกีเลี�ยง
จากปัญหาอาชญากรรมคอมพิวเตอร์ และเพิ�มการพฒันา
ระบบความม ั �นคงปลอดภ ัยทางดา้นเทคโนโลยีสารสนเทศ
ใหม้ากขึ� น ผู ว้ ิจ ัยไดเ้ลือกกลุ่มประชากรตัวอย่างคือกลุ่ม
ของสถาบนัอุดมศึกษาในเขตกรุงเทพมหานครและปรมิณฑล
เนื� องจากผู ้วิจ ัยตอ้งการศึกษาถึงปัจจัยที�มีผลกระทบต่อ
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศท ั�งในช่วงของกรอบระยะเวลาที�นกัศึกษาไดใ้ชช้ีวติ
การศึกษาในร ั�วมหาวทิยาลยั มีต ั�งแต่ �-� ปี และบุคลากร
ที�ทาํงานอยูป่ระจาํทกุวนัอาจไดพ้บเจอกบัการละเมดิจรยิธรรม
บา้งในบางกรณี

ตารางที�  � ค่าเฉลี� ยและส่วนเบี� ยงเบนมาตรฐาน ภาพรวมปัจจยัที�มีผลกระทบต่อจริยธรรมและความมั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�:

ดา้น  X S.D. ระดบั

  �. ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ 3.72 .66 มาก
  �. ความรูค้วามเขา้ใจเกี�ยวกบัพระราชบญัญตั ิ (พ.ร.บ.) 3.14 .91 ปานกลาง
  �. ทางสงัคม 3.96 .65 มาก
  �. เศรษฐกจิ 3.85 .68 มาก
  �. พฤตกิรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลน์ 3.98 .70 มาก

รวม 3.72 .56 มาก

จากตารางที� � พบว่าภาพรวมปจัจยัท ั�ง � ดา้น
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก โดยดา้นที�มค่ีาเฉลี�ย
สูงที�สุดใน � ดา้นนี�  คือ ดา้นพฤตกิรรมการใชค้อมพวิเตอร์
และสื�อสงัคมออนไลน ์มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก

รองลงมาเป็นดา้นสงัคม มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก
เชน่กนั สว่นดา้นที�มค่ีาเฉลี�ยตํ �าที�สุด คอื ดา้นความรูค้วามเขา้ใจ
เกี�ยวกบัพระราชบญัญตั ิ(พ.ร.บ.) มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่น
ระดบัปานกลาง
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ตารางที� � อทิธพิลที�ปจัจยัมตี่อความมั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�

       Coefficients

  Unstandardized        Standardized          t       Sig.
    Coefficients        Coefficients
    B    Std. Error  Beta

  ค่าคงที�   .503        .091        5.509       .000
  ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ   .084        .030  .082        2.818       .005
  ความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.   .011        .018  .015        .623        .534
  สงัคม   .117        .033  .113        3.495       .000
  เศรษฐกจิ   .140        .032  .142        4.387       .000
  พฤตกิรรมการใชค้อมพวิเตอร์   .504        .031  .529       16.228       .000
  F           317.239**
  R   0.784
  R2   0.615
  Std. Error of the Estimate   0.418
  Durbin-Watson   1.866

สรุปผลการวจิยั
จากการสาํรวจกลุ่มประชากรตวัอยา่งของงานวจิยั

คร ั�งนี�  มีผูต้อบแบบสาํรวจระดบัการศึกษาตํ �ากว่าปรญิญาตรี
จนถึงระดบัปริญญาเอก โดยพบว่ากลุ่มตวัอย่างที�ใชใ้นการ
ศึกษาเป็นเพศชายรอ้ยละ ��.�� เพศหญิงรอ้ยละ ��.��
จะเหน็ไดว้่าจาํนวนผูต้อบแบบสอบถามเป็นเพศชายมากกว่า
เพศหญงิและไม่ระบเุพศรอ้ยละ �.�� ส่วนใหญ่มอีายุ 20–25
ปี ซึ�งเป็นเยาวชนคนรุ่นใหม่ คิดเป็นรอ้ยละ ��.�� รองลงมา
เป็นอายุตํ �ากวา่ �� ปี คิดเป็นรอ้ยละ ��.�� กลุม่ตวัอยา่งที�ใช ้
ในการศึกษาส่วนใหญ่จบการศึกษาสูงสุดระดบัปริญญาตรี
คิดเป็นรอ้ยละ ��.�� และตํ �ากวา่ปริญญาตรคีิดเป็นรอ้ยละ
��.�� กลุ่ มตัวอย่ างส่ วนมากมีประสบการณ์ ในการใช ้
เทคโนโลยีสารสนเทศ อยู่ในระดบัมากและระดบัปานกลาง
คิดเป็นรอ้ยละ ��.�� และ ��.�� ตามลาํดบั

ต่อมาเมื� อกล่าวถึงภาพรวมในการศึกษาคร ั�งนี�
จาํแนกปจัจยัออกเป็น � ดา้น ไดแ้ก่ �. ความรูค้วามเขา้ใจ
เรื�องเทคโนโลยีสารสนเทศ �. ความรูค้วามเขา้ใจเกี�ยวกบั
พระราชบญัญตั ิ(พ.ร.บ.) �. ดา้นสงัคม �. ดา้นเศรษฐกจิและ
�. ดา้นพฤตกิรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลน์

จากตารางที� � พบว่า ตวัแปรอิสระท ั�ง � ไดแ้ก่
ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ ความรู ้ ความ
เขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม เศรษฐกจิและพฤตกิรรม สามารถ
อธิบายความฝนัแปรของจริยธรรมและความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�
ไดอ้ยา่งมนียัสาํคญัทางสถติิ ที�ระดบั �.�� (F = 317.239)
ตวัแปรอสิระท ั�ง � มคีวามสมัพนัธก์บัจรยิธรรมและความม ั �นคง
ปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศ
ไทย �.� รอ้ยละ ��.� และสามารถอธิบายการเปลี�ยนแปลง
ของจริยธรรมและความม ั �นคงปลอดภยัทางดา้นเทคโนโลยี
สารสนเทศ ในบริบทของประเทศไทย �.� ไดร้อ้ยละ ��.�
เมื�อพิจารณาอทิธิพลพบวา่ปจัจยัที�มอีทิธิพลต่อจรยิธรรมและ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิท
ของประเทศไทย �.� อย่างมีนัยสาํคัญทางสถิติที� ระด ับ
นัยสาํคัญ �.�� ไดแ้ก่ ความรูค้วามเขา้ใจเรื�องเทคโนโลยี
สารสนเทศ ปจัจยัทางสงัคม ปจัจยัเศรษฐกจิ และพฤตกิรรม
ดว้ยขนาดอทิธิพลเทา่กบั �.���, �.���, �.��� และ �.���
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อินเทอร์เน็ตในช่วงเวลา ตั�งแต่ ��.��-��.�� น. โดยใช ้
โทรศพัทม์ือถอืเป็นอุปกรณ์ในการใชอ้ินเทอรเ์น็ต ส่วนใหญ่
ใชท้ี�บา้น ศึกษาการใชอ้ินเทอรเ์น็ตดว้ยตนเอง พอมีความรู ้
บา้งเกี�ยวกบักฎหมายในการใชอ้นิเทอรเ์น็ต ใชร้ะบบเครอืขา่ย
อนิเทอรเ์น็ตเพื�อความบนัเทงิ เพื�อคน้หาขอ้มูลภายในประเทศ
และจากต่างประเทศ และนอกจากนี�มีขอ้สงัเกตว่าประชากร
กลุ่มตวัอย่างยงัไม่ค่อยมีความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.
คอมพวิเตอร ์และ พ.ร.บ.อื�น ๆ  มค่ีาเฉลี�ยตํ �า ซึ�งมคีวามจาํเป็น
อยา่งมากต่อการดาํรงชวีติในยคุดจิทิลั ดว้ยขอ้มลูวจิยัตรงนี�เอง
จึงมีความจาํเป็นที�สถาบนัการศึกษาท ั�งภาครฐัและเอกชน
ควรรณรงค์ส่ งเสริมและใหค้วามรู ้แก่ประชาชนเกี� ยวกับ
พระราชบญัญตัติ่าง ๆ โดยเฉพาะพระราชบญัญตัวิ่าดว้ยการ
กระทาํความผิดเกี�ยวกบัคอมพิวเตอร์ ปี พ.ศ. ���� และ
ปรบัปรุงปี พ.ศ. ���� ในแนวทางเดยีวกนันี�  สาวตร ี สุขศรี
และคณะ (����)(14) ไดเ้สนอไวใ้นงานวจิยัเรื�อง “ผลกระทบจาก
พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร์
พ.ศ. ���� และนโยบายของรฐักบัสทิธิเสรีภาพในการแสดง
ความคิดเห็น” ความว่า สาํหรบัอาชญากรรมคอมพิวเตอร์
ก ับการเผยแพร่ เนื� อหาผิ ดกฎหมายในสื� อออนไลน์นั� น
ในประเทศสหพนัธรฐัเยอรมนีนั�น ถือว่าเป็นประเทศตน้ ๆ
ในทวีปยุโรปที�ใหค้วามสาํคัญกบัปัญหาการกระทาํความผิด
ที� เกี� ยวกับคอมพิวเตอร์และอินเทอร์เน็ต การถกเถียงใน
วงวชิาการเพื�อแสวงหามาตรการทางกฎหมายรวมท ั�งมาตรการ
อื�น ๆ ที�เหมาะสมเพื�อป้องกนัและปราบปรามการกระทาํผิด
เหล่านี� เกิดขึ�นต ั�งแต่ก่อนปี ค.ศ. ���� ท ั�งนี�  เนื�องจากอตัรา
การกระทาํความผิดในลกัษณะดงักล่าวเพิ�มขึ�นอย่างต่อเนื�อง
ไม่ว่าจะเป็น การฉอ้โกงทางคอมพิวเตอร์, การปลอมแปลง
ขอ้มลูคอมพวิเตอร,์ การเจาะระบบคอมพวิเตอร ์การจารกรรม
ขอ้มูลส่วนบคุคลหรอืขอ้มูลทางการคา้, การพนนัผดิกฎหมาย
ออนไลน์ รวมไปถึงการเผยแพร่ภาพลามกอนาจารเด็กและ
เยาวชน

สาํหรบัการสาํรวจเกี�ยวกบัความรูค้วามเขา้ใจเรื�อง
เทคโนโลยีสารสนเทศ พบว่าภาพรวมความรูค้วามเขา้ใจ
ดา้นเทคโนโลยี มีค่าเฉลี�ยเท่ากบั �.�� อยู่ในระด ับมาก
โดยเรื�องที�มีค่าเฉลี�ยสูงที�สุดในดา้นนี�  คือ ความรู เ้รื�องเวบ็
เครือข่ายสงัคมออนไลน์ เช่น Facebook Line Twitter
YouTube  Instagram มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก

ขอนาํเสนอผลการวเิคราะหใ์นรูปค่าเฉลี�ยและสว่นเบี�ยงเบนมาตรฐาน
ท ั�งในภาพรวม รายดา้น และรายขอ้ แสดงค่าเฉลี� ยและ
ส่วนเบี�ยงเบนมาตรฐาน ภาพรวมปัจจัยที�มีผลกระทบต่อ
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศในบรบิทของประเทศไทย �.�: พบวา่ภาพรวมปจัจยั
ท ั�ง � ดา้น มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก โดยดา้นที�มี
ค่าเฉลี�ยสูงที�สุดใน � ดา้นนี�  คือ ดา้นพฤติกรรมการใช ้
คอมพิวเตอรแ์ละสื�อสงัคมออนไลน์ มีค่าเฉลี�ยเท่ากบั �.��
อยูใ่นระดบัมาก ซึ�งแสดงใหเ้หน็วา่ผูต้อบแบบสอบถามคนไทย
สว่นใหญ่มพีฤตกิรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคมออนไลน์
กนัมาก สอดคลอ้งกบัวีพี (WP)(12) ไดร้ายงานในเว็บไซต์
www.brandbuffet.in.th วา่ประเทศไทยมปีระชากร ��.��
ลา้นคน (�� % อยู่ในเขตเมือง) แบ่งเป็นประชากรผูห้ญิง
51.3 % – ผูช้าย ��.� % มผูีใ้ชง้านอนิเทอรเ์น็ต �� ลา้นคน
ผูใ้ชง้าน Social Media มากถงึ �� ลา้นคน ผูใ้ชง้านโทรศพัท์
มอืถอื สูงถงึ ��.�� ลา้นเลขหมาย มากกวา่จาํนวนประชากร
ท ั�งประเทศในจาํนวนผู ใ้ชง้านอินเทอร์เน็ตท ั�งหมด มีผู ใ้ช ้
Social Media เป็นประจาํผ่าน Smart Device 46 ลา้นคน
“คนไทย” ใชเ้วลาเขา้อินเทอรเ์น็ตต่อวนัมากที�สุดในโลก –
กรุงเทพฯ ยงัคงครองแชมป์เมอืงที�มผูีใ้ช ้Facebook มากสุด
ในโลก แสดงใหเ้หน็ชดัเจนว่าปจัจุบนั “ประเทศไทย” เป็น
ประเทศที�ใชเ้วลาต่อวนัอยู่ก ับอินเทอร์เน็ตมากที�สุดในโลก
(รวมทุกอุปกรณ์) โดยเฉลี�ยอยู่ที� � ช ั �วโมง �� นาทตี่อวนั
และถา้วดัเฉพาะการใชง้านอนิเทอรเ์น็ตบนสมารท์โฟน “ไทย”
ยงัคงเป็นประเทศที�ใชเ้วลาทอ่งเนต็ตอ่วนัมากที�สดุในโลกเชน่กนั
โดยเฉลี�ยอยูท่ี� � ช ั �วโมง �� นาท ีส่วนรองลงมาเป็นดา้นสงัคม
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมากเช่นกนั ส่วนดา้นที�มี
ค่าเฉลี�ยตํ �าที�สุด คือ ดา้นความรูค้วามเขา้ใจเกี�ยวกบัพระราช
บญัญตั ิ(พ.ร.บ.) มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัปานกลาง
ซึ�งในประเดน็ทา้ยนี�จะเหน็วา่ ประชากรกลุม่ตวัอยา่ง มกีารใช ้
สื�อสงัคมออนไลนก์นัอยา่งมากมายกวา้งขวาง เพราะค่าเฉลี�ย
อยูใ่นระดบัมาก ตรงกบัรายงานงานวจิยัของ ศุกรยี ์ศรสีารคาม
(2557)(13) เรื�อง “ปจัจยัที�มผีลต่อคุณธรรมจรยิธรรมในการใช ้
อนิเทอรเ์น็ต” ผลการวจิยัพบวา่ผูต้อบแบบสอบถามส่วนใหญ่
เป็นเพศหญิง มีอายุตํ �ากว่าหรือเท่ากบั �� ปี ศึกษาอยู่ช ั�น
มธัยมศึกษาปีที� � การใชอ้ินเทอรเ์น็ตส่วนใหญ่ใชช้่วงเวลา
หลงัเลิกเรียนในวนัจันทร์-ศุกร์ และวนัเสาร์-อาทิตย์ใช ้
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ตรงกบั Narongyod Mahittivanicha(15) The Flight 19
Agency ไดร้ายงานในเว็บ ETDA Thailand และเว็บ
www.twfdigital.com ว่า คนไทยใช ้ YouTube, Line,
Facebook เป็น Top 3 Social/Chat platform โดยใช ้
YouTube ใชเ้ปิดดูไฟลว์ิดีโอต่าง ๆ มากที�สุด รองลงมา
เป็นเรื�องความรูเ้รื�องการจดัเกบ็ขอ้มูล เช่น การสรา้งโฟลเดอร์
(Folder) การจดัการแฟ้มขอ้มูล (File)  การสาํรองขอ้มูล
(Backup) มีค่าเฉลี�ยเทา่กบั �.�� อยู่ในระดบัมาก เช่นกนั
ส่วนเรื�องที�มีค่าเฉลี�ยตํ �าที�สุด คือ ความรูเ้รื�องขอ้มูล เช่น
การจดัการขอ้มูล และฐานขอ้มลู (Database) มค่ีาเฉลี�ยเทา่กบั
�.�� อยู่ในระดบัมาก แต่เมื�อเปรียบเทียบกบัความรูเ้รื�อง
อื�น ๆ เกี�ยวกบัเทคโนโลยีสารสนเทศ เช่น เรื�องฮารด์แวร์
ซอฟตแ์วร ์เครอืขา่ยคอมพวิเตอร ์ความรูเ้รื�องการจดัการขอ้มลู
และฐานขอ้มูลยงัตํ �ากวา่ดา้นอื�น ๆ

ในข ั�นตอนต่อมาเป็นความรูค้วามเขา้ใจเกี�ยวกบั
พระราชบญัญตั ิ (พ.ร.บ.) พบว่าภาพรวมความรูค้วามเขา้ใจ
เกี�ยวกบัพระราชบญัญตั ิ(พ.ร.บ.) มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่น
ระดบัปานกลาง โดยเรื�องที�มีค่าเฉลี�ยสูงที�สุดในดา้นนี�  คือ
พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร์
ปี พ.ศ. ���� มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัปานกลาง
รองลงมาเป็นเรื�องพระราชบญัญตัวิ่าดว้ยการกระทาํความผิด
เกี�ยวกบัคอมพวิเตอร ์ ปี พ.ศ. ���� แกไ้ขเพิ�มเตมิ ปี พ.ศ.
���� มีค่าเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัปานกลาง เช่นกนั
ส่วนเรื�องที�มค่ีาเฉลี�ยตํ �าที�สุด คือ ความรูเ้รื�องพระราชบญัญตัิ
สทิธิบตัร ปี พ.ศ. ���� แกไ้ขเพิ�มเตมิ พ.ศ. ���� มค่ีาเฉลี�ย
เทา่กบั �.�� อยูใ่นระดบัปานกลาง ในประเดน็นี�จะเหน็วา่เมื�อ
กลา่วถงึพระราชบญัญตัทิ ั�งหลาย นกัศกึษาและประชาชนท ั �วไป
พอรูเ้รื�องเกี�ยวกบัพระราชบญัญตัิว่าดว้ยการกระทาํความผิด
เกี�ยวกบัคอมพิวเตอรม์ากกว่าพระราชบญัญตัดิา้นอื�น ๆ ซึ�ง
ในที�นี� จะเห็นไดว้่านักศึกษาและประชาชนท ั �วไปมีความรู ้
เกี� ยวกับเรื� องสิทธิบตัรนอ้ยมากซึ� งควรจะมีการใหค้วามรู ้
ในด ้านนี� ให ม้ากขึ� นเพราะจะช่ วยส่ งเสริมให ้คนมีการ
จดสิทธิบตัรกันมากขึ� น ซึ� งจะตรงกับนโยบายของร ัฐบาล
ที� ต ้องการยกระด ับรายได ้ของประชากรไทยให ้สู งขึ� น
ที�เรยีกวา่นโยบายประเทศไทย �.� (Thailand 4.0)

ต่อมาเป็นค่าเฉลี� ยและส่วนเบี�ยงเบนมาตรฐาน
ปจัจยัดา้นสงัคมพบว่า ภาพรวมปจัจยัดา้นสงัคมมีค่าเฉลี�ย

เทา่กบั �.�� อยูใ่นระดบัมาก โดยเรื�องที�มค่ีาเฉลี�ยสูงที�สุดใน
ดา้นนี�  คือ เรื�องบนัเทิงคนดูภาพยนตร์และโทรทศัน์ลดลง
เพราะหนัมาดูทางออนไลนม์ากขึ�น เช่น YouTube มค่ีาเฉลี�ย
เท่ากบั �.�� อยู่ในระดบัมาก รองลงมาเป็นเรื�องสื�อสงัคม
ออนไลนม์ผีลกระทบต่อสงัคมในดา้นลบ เชน่ มกีารหลอกลวง
ทางอินเทอรเ์น็ต การปลอมแปลงเฟซบุ๊ก การละเมิดความ
เป็นส่วนตวั การโพสตภ์าพลามกอนาจาร การคา้ยาเสพติด
ตลอดจนการเลน่พนนัออนไลน ์มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่น
ระดบัมาก เช่นกนั ส่วนเรื�องที�มค่ีาเฉลี�ยตํ �าที�สุด คือ สื�อสงัคม
ออนไลนม์ผีลกระทบต่อสงัคมในดา้นบวก เช่น ช่วยลดความ
เหลื�อมล ํ�าทางสงัคม การมโีนต้บุก๊ คอมพวิเตอรแ์ละสมารท์โฟน
มรีาคาถกูลง มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก ในกรณีนี�
ชี� ใหเ้ห็นว่าคนไทยมีนิสยัชอบเรื�องความบนัเทิงสนุกสนาน
โดยเบนความสนใจมาดูวิดี โอออนไลน์ผ่ าน YouTube
กนัมากขึ�น ในขณะเดยีวกนัการชมภาพยนตรแ์ละการบนัเทงิ
ทางโทรทศัน์ลดน ้อยลง อันนี� ก็จะเป็นประโยชน์สาํหร ับ
ภาคธุรกิจและเอกชน แมก้ระท ั �งหน่วยงานของร ัฐบาลเอง
ควรใชช้่องทางการสื�อสารต่าง ๆ ไปยงัคนไทยท ั �วประเทศ
ผ่านช่องทางสื�อสงัคมออนไลนอ์ยา่ง YouTube ใหม้ากขึ�น

สาํหร ับค่ าเฉลี� ยและส่ วนเบี� ยงเบนมาตรฐาน
ปัจจัยดา้นเศรษฐกิจ พบว่าภาพรวมปัจจัยดา้นเศรษฐกิจ
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก  โดยเรื�องที�มค่ีาเฉลี�ยสูง
ที�สดุในดา้นนี�  คอื เกดิธุรกจิบรกิารใหม่ ๆ  เชน่ การรบัส่งสนิคา้
พสัดุแบบรบีด่วน เช่น Kerry Express ฯลฯ มค่ีาเฉลี�ยเทา่กบั
�.�� อยู่ในระดบัมาก รองลงมาเป็นเรื�องเกิดธุรกิจประเภท
ตัวแทนทางดา้นการเงินในการจัดซื� อสินคา้ทางออนไลน์มี
ค่าเฉลี�ยเท่ากบั �.�� อยู่ในระดบัมาก ส่วนเรื�องที�มค่ีาเฉลี�ย
ตํ �าที�สุด คือ การจา้งงานของภาคธุรกิจบางกลุ่มลดลง เช่น
ธนาคาร หา้งสรรพสนิคา้ รา้นจาํหน่ายสนิคา้ มค่ีาเฉลี�ยเทา่กบั
�.�� อยู่ในระด ับมาก ในประเด็นนี� มองว่าธุรกิจพาณิชย์
อเิลก็ทรอนิกส ์ (e-Commerce) มกีารเจรญิเตบิโตอยา่งมาก
สงัเกตไดจ้ากธุรกิจดา้นโลจิสติกส ์ (logistic) อย่าง Kerry
Express เตบิโตรวดเรว็มาก

สว่นค่าเฉลี�ยและสว่นเบี�ยงเบนมาตรฐาน ปจัจยัดา้น
พฤติกรรมการใชค้อมพิวเตอรแ์ละสื�อสงัคมออนไลน์ พบว่า
ภาพรวมปจัจยัดา้นพฤตกิรรมการใชค้อมพวิเตอรแ์ละสื�อสงัคม
ออนไลนน์ั�น มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก โดยเรื�อง
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ประเทศไทย �.� พบว่าภาพรวมดา้นความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก โดยเรื�องที�มค่ีาเฉลี�ย
สูงที� สุดในดา้นนี�  คืออินเทอร์เน็ตและสื� อส ังคมออนไลน์
เป็นแหลง่การก่ออาชญากรรมทางคอมพวิเตอร ์เพราะสามารถ
ใชไ้ดทุ้กที�ทุกเวลามีค่าเฉลี�ยเท่ากบั �.�� อยู่ในระดบัมาก
รองลงมาเป็นเรื� องร ัฐและองค์กร ตอ้งเพิ�มความเขม้งวด
ดา้นนโยบาย ดา้นความม ั �นคงปลอดภยัทางดา้นเทคโนโลยี
สารสนเทศใหสู้งขึ�น มค่ีาเฉลี�ยเท่ากบั �.�� อยูใ่นระดบัมาก
ส่วนเรื�องที�มค่ีาเฉลี�ยตํ �าที�สุด คือมกีารขม่ขู ่กรรโชก ทางอเีมล
และสื�อสงัคมออนไลน ์ และมกีารแกไ้ขกฎหมายและเพิ�มโทษ
มากขึ�น เช่น พ.ร.บ.คอมพิวเตอร ์ ปี ���� แกไ้ขเพิ�มเติม
พ.ศ. ���� มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก

ความสัมพ ันธ์ระหว่างความรู ้ความเข า้ใจเรื� อง
เทคโนโลยสีารสนเทศ ความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม
เศรษฐกิจและพฤติกรรมกับจริยธรรมและความม ั �นคง
ปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศ
ไทย �.� พบวา่ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ
ความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม เศรษฐกิจ และ
พฤติกรรม มีความสัมพ ันธ์ก ับความม ั �นคงปลอดภ ัยและ
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศ ในบริบทของประเทศไทย �.� อยา่งมีนยัสาํคญั
ทางสถติิที�ระดบั �.�� ในทศิทางเดียวกนั ดว้ยขนาดความ
สมัพนัธ์เท่ากบั �.���, �.���, �.���, �.��� และ �.���
ตามลาํดบั นอกจากนั�นยงัพบว่าภาพรวมของท ั�ง � ปจัจยัมี
ความสมัพนัธท์างสถติอิยา่งมนียัสาํคญัทางสถติิที�ระดบั �.��
ดว้ยขนาดความสมัพนัธเ์ทา่กบั �.��� ในทศิทางเดยีวกนั

อิทธิ พลที� ปัจจัยด ้านความรู ้ความเข า้ใจเรื� อง
เทคโนโลยสีารสนเทศ ความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม
เศรษฐกิจและพฤติกรรม ที�มีต่อจริยธรรมและความม ั �นคง
ปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศ
ไทย �.� พบวา่ตวัแปรอสิระท ั�ง � ไดแ้ก่ ความรู ้ความเขา้ใจ
เรื�องเทคโนโลยสีารสนเทศ ความรูค้วามเขา้ใจเกี�ยวกบั พ.ร.บ.
สงัคม เศรษฐกจิและพฤตกิรรม สามารถอธิบายความฝนัแปร
ของจริยธรรมและความม ั �นคงปลอดภยัทางดา้นเทคโนโลยี
สารสนเทศ ในบรบิทของประเทศไทย �.� ไดอ้ยา่งมนียัสาํคญั
ทางสถติ ิ ที�ระดบั �.�� (F = 317.239) ตวัแปรอสิระท ั�ง �
มีความสมัพนัธ์กบัจริยธรรมและความม ั �นคงปลอดภยัทาง

ที�มีค่าเฉลี�ยสูงที�สุดในดา้นนี� คือพฤติกรรมการเรียนรู ข้อง
เยาวชนเปลี�ยนแปลงไป โดยหนัมาศกึษาเรยีนรูจ้ากอนิเทอรเ์นต็
และสื� อส ังคมออนไลน์มากขึ� นเป็นลาํด ับ เช่น Google
Facebook Line YouTube เป็นเวลานานมากขึ�น มค่ีาเฉลี�ย
เท่ากบั �.�� อยู่ในระดบัมาก รองลงมาเป็นเรื�องพฤติกรรม
การซื�อขายสนิคา้เปลี�ยนไป โดยผูซ้ื�อและผูข้ายหนัมาใชบ้รกิาร
ทางออนไลน์มากขึ�นมีค่าเฉลี�ยเท่ากบั �.�� อยู่ในระดบัมาก
ส่วนเรื� องที�มีค่ าเฉลี� ยตํ �าที� สุดคือเกิดพฤติกรรมหลงใหล
การตดิเกมและการพนนัออนไลนเ์พิ�มมากขึ�น มค่ีาเฉลี�ยเทา่กบั
�.�� อยู่ในระดบัมากค่าเฉลี�ยและส่วนเบี�ยงเบนมาตรฐาน
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศในบริบทของประเทศไทย �.� พบว่าภาพรวม
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศในบรบิทของประเทศไทย �.� มค่ีาเฉลี�ยเทา่กบั �.��
อยู่ในระดบัมาก โดยดา้นจริยธรรมมีค่าเฉลี�ยเท่ากบั �.��
อยูใ่นระดบัมากเชน่เดยีวกบัดา้นความม ั �นคงปลอดภยัมค่ีาเฉลี�ย
เท่ากบั �.�� อยู่ในระดบัมากเช่นกนั ในประเด็นนี� เห็นว่า
นกัศึกษาและประชาชนท ั �วไป ยงัมคีวามรูค้วามเขา้ใจเกี�ยวกบั
ความม ั �นคงปลอดภยันอ้ย ไม่ว่าจะเป็นการต ั�งรหสัผ่านการ
ป้องกนัความปลอดภยัต่าง ๆ  ของขอ้มูล เช่น การใชซ้อฟตแ์วร์
ป้องกนัความปลอดภยัจากไวรสัและจากการโจมตจีากแฮกเกอร์
ค่าเฉลี�ยและส่วนเบี�ยงเบนมาตรฐานดา้นจริยธรรมทางดา้น
เทคโนโลยสีารสนเทศ ในบริบทของประเทศไทย �.� พบว่า
ภาพรวมจรยิธรรมทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของ
ประเทศไทย �.� มีค่าเฉลี�ยเท่ากบั �.�� อยู่ในระดบัมาก
โดยเรื� องที�มี ค่าเฉลี� ยสูงที� สุดในดา้นนี�  คื อมีปัญหาเรื� อง
การโกหกหลอกลวงทางอนิเทอรเ์นต็ และทางสื�อสงัคมออนไลน์
เพิ�มมากขึ�น มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก รองลงมา
เป็นเรื�องการเขา้ถงึภาพลามกอนาจาร ความรุนแรง และความ
น่ากลวัมมีากเพิ�มขึ�นมีค่าเฉลี�ยเทา่กบั �.�� อยู่ในระดบัมาก
ส่วนเรื�องที�มีค่าเฉลี�ยตํ �าที�สุด คือความมีวนิ ัยเรียนรูใ้นการ
ทาํงานลดลงมค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก ประเดน็นี�
ชี� ใหเ้ห็นว่าปจัจุบนัภยัคุกคามทางอินเทอร์เน็ตและสื�อสงัคม
ออนไลนม์มีากขึ�นตามลาํดบั ค่าเฉลี�ยนี�ทาํใหเ้ป็นที�น่าสงัเกตวา่
คนรบัรูข้่าวสารการหลอกลวงทางอินเทอรเ์น็ตและสื�อสงัคม
ออนไลนอ์ยา่งต่อเนื�องสมํ �าเสมอ

ค่าเฉลี� ยและส่วนเบี�ยงเบนมาตรฐานดา้นความ
ม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบริบทของ
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ดา้นเทคโนโลยีสารสนเทศ ในบริบทของประเทศไทย �.�
รอ้ยละ ��.� และสามารถอธิบายการเปลี� ยนแปลงของ
จริยธรรมและความม ั �นคงปลอดภ ัยทางด ้านเทคโนโลยี
สารสนเทศ ในบริบทของประเทศไทย �.� ไดร้อ้ยละ ��.�
เมื� อพิจารณาอิทธิพลพบว่าปัจจัยที�มีอิทธิพลต่อจริยธรรม
และความม ั �นคงปลอดภ ัยทางด า้นเทคโนโลยีสารสนเทศ
ในบริบทของประเทศไทย �.� อย่างมีนัยสาํคัญทางสถิติ
ที� ระด ับนัยสาํคัญ  �.��  ได ้แก่  ความรู ้ความเข า้ใจ
เรื�องเทคโนโลยสีารสนเทศ ปจัจยัทางสงัคม ปจัจยัเศรษฐกจิ
และพฤตกิรรม ดว้ยขนาดอทิธพิลเทา่กบั �.���, �.���, �.���
และ �.���

การอภปิรายผล
จากข อ้มู ลตารางเรื� อง อิทธิ พลที� ปัจจัยมีต่ อ

ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิท
ของประเทศไทย �.� พบว่า ตัวแปรอิสระท ั�ง � ได แ้ก่
ความรู ้ความเข า้ใจเรื� องเทคโนโลยีสารสนเทศ ความรู ้
ความเขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม เศรษฐกจิ และพฤตกิรรม
การใชค้อมพวิเตอร ์สามารถอธบิายความผนัแปรของจรยิธรรม
และความม ั �นคงปลอดภ ัยทางด า้นเทคโนโลยีสารสนเทศ
ในบริบทของประเทศไทย �.� ไดอ้ย่างมีนยัสาํคัญทางสถติิ
ที�ระดบั �.�� (F = 317.239) ตวัแปรอิสระท ั�ง � มีความ
สัมพ ันธ์ก ับจริยธรรมและความม ั �นคงปลอดภ ัยทางดา้น
เทคโนโลยสีารสนเทศในบรบิทของประเทศไทย �.� รอ้ยละ
��.� และสามารถอธิบายการเปลี�ยนแปลงของจรยิธรรมและ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิท
ของประเทศไทย �.� ไดร้อ้ยละ ��.� เมื�อพิจารณาอทิธิพล
พบวา่ปจัจยัที�มอีทิธิพลต่อจรยิธรรมและความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศในบรบิทของประเทศไทย �.�
อยา่งมนียัสาํคญัทางสถติทิี�ระดบันยัสาํคญั �.�� ไดแ้ก่ ความรู ้
ความเขา้ใจเรื�องเทคโนโลยสีารสนเทศ ปจัจยัทางสงัคม ปจัจยั
เศรษฐกิจและพฤติกรรม ดว้ยขนาดอิทธิพลเท่ากบั �.���,
�.���, �.��� และ �.���

วิ เคราะห์ในประเด็นนี�  จะเห็นได ้ว่ าความรู ้
ความเขา้ใจเรื�องเทคโนโลยีสารสนเทศ ความรูค้วามเขา้ใจ
เกี� ยวกับ พ.ร.บ.ส ังคม เศรษฐกิจและพฤติกรรมการใช ้
คอมพิวเตอร์ มีค่าเฉลี�ยตํ �ากว่า �.�� แสดงว่ามีอิทธิพล

สอดคลอ้งกบัสมมตุฐิานการวจิยัที�ต ั�งเอาไวว้า่ ปจัจุบนัปญัหา
และการละเมิดจริยธรรมและความม ั �นคงปลอดภยัทางดา้น
เทคโนโลยสีารสนเทศ มคีวามรนุแรงมากขึ�นและสอดคลอ้งกบั
งานวจิยัของ สุพชิญา อาชวริดา(16) ที�สรุปผลการวจิยัประเดน็
หนึ�งว่าระดบัการรกัษาความม ั �นคงปลอดภยั นอกจากจะขึ�น
อยู่ก ับการร ับรู ้ถึงภ ัยคุกคามและพฤติกรรมการใชร้ะบบ
สารสนเทศในองค์กร ตามทฤษฎีพฤติกรรมตามแผนแลว้
ยงัขึ�นอยูก่บัปจัจยัดา้นความรูค้วามเขา้ใจในความปลอดภยัของ
ระบบสารสนเทศ การฝึกอบรมและการใหค้วามรู ้ และการ
ตระหนักถึงความปลอดภัย ส่วนปัจจัยที�มีผลกระทบต่อ
จรยิธรรมและความม ั �นคงปลอดภยัทางเทคโนโลยสีารสนเทศ
ตามงานวจิยัเรื�องนี�  คือ ผูบ้รหิาร คณาจารย ์บคุลากร พนกังาน
และนกัศกึษายงัมคีวามรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ
ไม่มากนกั รวมถงึไดร้บัทราบพฤตกิรรมการใชค้อมพิวเตอร์
และสื�อสงัคมออนไลน์มีการละเมิดจริยธรรมทางเทคโนโลยี
สารสนเทศของบุคคลท ั �วไปในสงัคม ซึ�งไดส้รา้งผลกระทบ
ต่อสงัคมและเศรษฐกจิของประเทศชาติโดยรวม

นอกจากนี�  เมื�อดูตามคาํถามวจิยัในขอ้ที� � ที�ถามวา่
อะไรคือปัจจัย-ปัญหาการละเมิดจริยธรรมและภยัคุกคาม
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศในปจัจบุนั
สามารถตอบได ้ว่ าการขาดความรู ้ความเข ้าใจเกี� ยวกับ
พระราชบญัญตั ิ(พ.ร.บ.) ต่าง ๆ หรอืคนไม่ไดใ้หค้วามสาํคญั
เกี� ยวกับพระราชบ ัญญัติ  โดยเฉพาะพระราชบ ัญญัติ
ว่ าด ้วยการกระทาํ ความผิ ดทางคอมพิ วเตอร์  รวมถึ ง
พระราชบญัญตัิลขิสิทธิ�และสทิธิบตัรดว้ย

ในประเดน็ต่อมา คาํถามวจิยัขอ้ที� � และสมมตุฐิาน
การวิจ ัย ขอ้ � ประเภทของการละเมิดจริยธรรม และ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลย ี ทางดา้นเทคโนโลยี
สารสนเทศ มกีี�ประเภทอะไรบา้ง ตอบไดว้า่ม ี� ประเภท ไดแ้ก่
(�) การใช ้งานคอมพิวเตอร์อย่ างขาดความร ับผิดชอบ
รวมไปถงึการโพสตภ์าพลามกอนาจาร การสรา้งความรุนแรง
ในลกัษณะต่าง ๆ (�) การละเมิดความเป็นส่วนตวัของผูอ้ื�น
(�) การขโมยอัตลกัษณ์ การหลอกลวงทางอินเทอร์เน็ต
(�) การเจาะระบบ (�) การใชไ้วรสัโจมต ี(�) การละเมดิลขิสทิธิ�

(�) การส่งอีเมลที�ไมไดร้บัเชิญ (Spamming) รบกวนสรา้ง
ความราํคาญใหก้บัผูอ้ื�นและจากการวจิยัพบวา่ภาพรวมจรยิธรรม
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�
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ตนเอง ใหเ้ป็นไปในทางที�ถูกตอ้งเหมาะสมถอืว่าเป็นปัจจ ัย
สาํคญัมากที�สุดอนัดบัแรกของมนุษยท์กุคนทกุเพศทกุวยั

จากตารางที� � พบว่าภาพรวมปจัจยัท ั�ง � ดา้น
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก โดยดา้นที�มค่ีาเฉลี�ย
สูงที�สุดใน � ดา้นนี�  คือ ดา้นพฤตกิรรมการใชค้อมพวิเตอร์
และสื�อสงัคมออนไลน ์มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก
รองลงมาเป็นดา้นสงัคม มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก
เชน่กนั สว่นดา้นที�มค่ีาเฉลี�ยตํ �าที�สุด คอื ดา้นความรูค้วามเขา้ใจ
เกี�ยวกบัพระราชบญัญตัิ (พ.ร.บ.) มีค่าเฉลี�ยเท่ากบั �.��
อยู่ในระดบัปานกลาง

จากตารางที� � พบว่า ตวัแปรอิสระท ั�ง � ไดแ้ก่
ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ ความรู ้ ความ
เขา้ใจเกี�ยวกบั พ.ร.บ.สงัคม เศรษฐกจิและพฤตกิรรม สามารถ
อธิบายความผนัแปรของจริยธรรมและความม ั �นคงปลอดภยั
ทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศไทย �.�
ไดอ้ยา่งมนียัสาํคญัทางสถติิ ที�ระดบั �.�� (F = 317.239)
ตวัแปรอสิระท ั�ง � มคีวามสมัพนัธก์บัจรยิธรรมและความม ั �นคง
ปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิทของประเทศ
ไทย �.� รอ้ยละ ��.� และสามารถอธิบายการเปลี�ยนแปลง
ของจริยธรรมและความม ั �นคงปลอดภยัทางดา้นเทคโนโลยี
สารสนเทศ ในบริบทของประเทศไทย �.� ไดร้อ้ยละ ��.�
เมื�อพิจารณาอทิธิพลพบวา่ปจัจยัที�มอีทิธิพลต่อจรยิธรรมและ
ความม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ ในบรบิท
ของประเทศไทย �.� อย่างมีนัยสาํคัญทางสถิติที� ระด ับ
นัยสาํคัญ �.�� ไดแ้ก่ ความรูค้วามเขา้ใจเรื�องเทคโนโลยี
สารสนเทศ ปจัจยัทางสงัคม ปจัจยัเศรษฐกจิ และพฤตกิรรม
ดว้ยขนาดอทิธิพลเทา่กบั �.���, �.���, �.��� และ �.���

ขอ้เสนอแนะเพื�อดําเนินการ
�. ตามที�ไดท้าํการสรุปผลการวจิยัแลว้ จะเหน็ไดว้า่

มี หลายประเด็นที� น่ าสนใจ เช่ น ผู ้ตอบแบบสอบถาม
มีพฤติกรรมการใช ้คอมพิวเตอร์และสื� อส ังคมออนไลน์
มี ค่ าเฉลี� ยเท่าก ับ �.�� อยู่ ในระด ับมาก แต่มีความรู ้
ความเขา้ใจเกี�ยวพระราชบญัญตัิ (พ.ร.บ.) มค่ีาเฉลี�ยเท่ากบั
�.�� ในระดบัปานกลาง ซึ�งขอ้นี� สถาบนัการศึกษาต่าง ๆ
ควรใหค้วามสาํคญัและใหค้วามสนใจในการปรบัปรุงหลกัสูตร
หรือเสนอแนะใหอ้าจารยผู์ส้อนเพิ�มความรูใ้นส่วนที�เกี�ยวขอ้ง

กบัพระราชบญัญตัิใส่เขา้ในชั �วโมงการสอน เช่น พระราช-
บญัญตัสิทิธิบตัร ปี พ.ศ. ���� แกไ้ขเพิ�มเตมิ พ.ศ. ����,
พระราชบญัญตัวิา่ดว้ยการกระทาํความผดิเกี�ยวกบัคอมพวิเตอร,์
พระราชบญัญตัวิ่าดว้ยธุรกรรมอเิลก็ทรอนิกส ์ เป็นตน้

�. นอกจากนี�  ปจัจ ัยที�มีอิทธิพลต่อความม ั �นคง
ปลอดภ ัยทางด ้านเทคโนโลยีสารสนเทศ จะเห็นได ้ว่ า
ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ มค่ีาเฉลี�ยตํ �ากวา่
�.�� แสดงใหเ้ห็นว่า พฤติกรรมการใชค้อมพิวเตอร ์ และ
สื� อส ังคมออนไลน์ มีผู ใ้ชเ้ป็นจาํนวนมาก แต่ขาดความรู ้
ความเขา้ใจที�ด ี ซึ�งจะส่งผลกระทบต่อสงัคม เช่น การละเมดิ
ความเป็นส่วนตวั หรือโพสต์เรื�องที�ไม่เหมาะสมลงไป เช่น
ภาพลามกอนาจาร, การคา้ยาเสพตดิ, การสรา้งความรุนแรง
ดว้ยการทาํรา้ยร่างกายผูอ้ื�น, หรือแมก้ระท ั �งการใส่ขอ้มูลเทจ็
ลงไป โดยไม่รูว้า่เป็นสิ�งที�ผดิกฎหมาย เป็นตน้

�. ในประเดน็ต่อมา ขอเสนอแนะใหข้อ้มูลเพิ�มเตมิ
เรื�องความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ จะเหน็ไดว้า่
ผูต้อบแบบสอบถามมคีวามรูเ้รื�องเวบ็เครอืข่ายสงัคมออนไลน์
เชน่ Facebook, Line, Twitter, YouTube และ Instagram
มค่ีาเฉลี�ยเทา่กบั �.�� อยูใ่นระดบัมาก และมคีวามรูเ้รื�องขอ้มลู
เช่น การจดัการขอ้มูล และฐานขอ้มูล (Database) มค่ีาเฉลี�ย
�.�� อยูใ่นระดบัมาก แต่คร ั�นเปรยีบเทยีบกบัดา้นอื�น ๆ เช่น
ความรู ้เรื� องอุปกรณ์ฮาร์ดแวร์ หน่วยประมวลผลกลาง
หน่วยบนัทึกขอ้มูลไดแ้ก่ ฮาร์ดดิสก์ และซอฟต์แวร์ เช่น
Windows, MS-Office จะเหน็ไดว้า่ ตํ �ากวา่เรื�องอื�น ๆ ขอ้นี�
ชี� ใหเ้ห็นว่า สถาบนัการศึกษาควรเพิ�มพูนความรูใ้นเรื�องนี�
ใส่เขา้ไป

ขอ้เสนอแนะเพื�อการทําวจิยัคร ั�งต่อไป
�. สาํหร ับงานวิจ ัยนี� จะเห็นไดว้่า ขอบเขตของ

การทาํวิจ ัย จาํก ัดอยู่ ภายในเขตกรุ งเทพมหานครและ
ปริมณฑลเท่ านั�น หากมี โอกาสทาํในคร ั�งต่ อไป อาจทาํ
ครอบคลุมถงึภาคกลาง ภาคเหนือ ภาคตะวนัออกเฉียงเหนือ
ภาคตะวนัออกและภาคใต ้ หรืออาจทาํครอบคลุมท ั�งประเทศ
ก็เป็นได ้ ซึ� งผลสรุปการวิจ ัยจะไดร้ ับในอีกล ักษณะหนึ� ง
ที�แตกต่างกนัออกไป

�. การวิจ ัยในคร ั� งนี�  ได ้ทาํการสุ่ มตัวอย่ าง
มหาวทิยาลยัจากแต่ละกลุม่โดยการสุม่ตวัอยา่งจาก �� สถาบนั
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ดว้ยวิธีการสุ่ มอย่างง่ายคือวิธี จ ับฉลาก ซึ� งมหาวิทยาลยั
ในเขตกรุงเทพมหานคร และปริมณฑลมีจาํนวนมากถึง
�� สถาบนั จึงไม่อาจสามารถเกบ็ขอ้มูลไดห้มดทกุสถาบนั

�. การทาํวจิยัคร ั�งนี�  ยงัไม่ไดเ้นน้ไปที�การแสวงหา
แนวทางในการแกไ้ขปญัหาผลกระทบต่อจรยิธรรม และความ
ม ั �นคงปลอดภยัทางดา้นเทคโนโลยสีารสนเทศ หากมีโอกาส
ไดท้าํคร ั�งต่อไป อาจจะไดท้าํในส่วนนี�  ซึ�งจะทาํใหง้านวจิยัมี
ความสมบูรณ์มากขึ�น

�. ขอ้สงัเกตอกีอย่างหนึ�งในการเกบ็ขอ้มูล คือ มี
บางมหาวทิยาลยัใหค้วามรว่มมอืในการตอบแบบสอบถามดมีาก
แต่มบีางมหาวทิยาลยัไม่ค่อยจะใหค้วามรว่มมอื และมขี ั�นตอน
ยุง่ยากมากหรอืบางคร ั�งเขาอาจคิดวา่มหาวทิยาลยัอื�นจะเขา้ไป
รูค้วามลบัของเขาและนาํมาเปิดเผย ซึ�งตามความเป็นจรงิแลว้
ในแบบสอบถามวจิยันั�นกไ็ดร้ะบวุา่ขอ้มูลที�ไดร้บัมาจะนาํมาใช ้
เพื�อเป็นประโยชนท์างวชิาการเทา่นั�นและจะไมก่ระทบตอ่ตวัทา่น
แต่ประการใด

�. ในการศึกษาวิจยัคร ั�งนี� จาํแนกปัจจยัออกเป็น
� ดา้น ไดแ้ก่ ความรูค้วามเขา้ใจเรื�องเทคโนโลยสีารสนเทศ
ความรู ้ความเข ้าใจเกี� ยวกับพระราชบ ัญญัติ  (พ.ร.บ.)
ด ้านส ังคม ด ้านเศรษฐกิ จและด ้านพฤติ กรรมการใช ้
คอมพวิเตอรแ์ละสื�อสงัคมออนไลน ์ ในการทาํวจิยัคร ั�งต่อไป
อาจเพิ�มปจัจยัในดา้นอื�น ๆ เขา้มา เช่น ดา้นการเมอืง เพราะ
ปจัจุบนัมนีกัการเมอืงจาํนวนมาก ใชส้ื�อสงัคมออนไลน์เขา้มา
ช่วยในการหาเสียง และทาํใหไ้ดร้บัชยัชนะ เช่น นายบารคั
โอบามา ประธานาธิบดสีหรฐัอเมรกิา เป็นตน้

กติตกิรรมประกาศ
งานวจิยันี�  สมัฤทธิ�ผลลงไดด้ว้ยความอนุเคราะห ์

อย่ างดีจากทุนอุดหนุนงานวิจ ัยสาํหร ับบุคลากรภายใน
ปีการศึกษา ����  มหาวทิยาลยัศรปีทมุ คณะกรรมการพฒันา
วิจ ัย สาํนกัวิจ ัย รวมถึงผูท้รงคุณวุฒิ ซึ� งประกอบไปดว้ย
น.อ.ศ.ดร.สลัยุทธ์ สว่างวรรณ ที�กรุณาใหค้วามอนุเคราะห์
ตรวจทานงานวจิยั ตลอดจนใหข้อ้เสนอแนะวจิารณ์งานวจิยั
ดว้ยความเอาใจใส่อย่างดียิ�ง นอกจากนั�น ยงัขอขอบคุณ
สถาบ ันอุดมศึ กษาหลายสถาบ ัน ที� ให ค้วามอนุ เคราะห์
ตอบแบบสอบถาม สาํนกังานหอ้งสมดุ มหาวทิยาลยัศรีปทมุ
ที�อาํนวยความสะดวกในการคน้ควา้ขอ้มลูเพื�อทาํงานวจิยัคร ั�งนี�

เป็นอยา่งด ี นอกจากนี�  ยงัตอ้งขอขอบคุณ รองศาสตราจารย์
ดร.ณรงค ์อยูถ่นอม รองอธกิารบด ีและประธานคณะกรรมการ
พฒันางานวจิยั รองศาสตราจารย ์ดร.สบุนิ ยรุะรชั ผูอ้าํนวยการ
สาํนักส่ งเสริมและพ ัฒนางานวิจ ัย,  อาจารย์นิภาวรรณ
พทุธสงกรานต ์อาจารยป์ระจาํศูนย,์ นางสาวอรกญัญา สขุแกว้
เจ ้าหน ้าที�ประจาํ ศูนย์ ที� กรุณาแนะนาํแหล่งขอ้มูล และ
กระบวนการข ั�นตอนในการทาํวจิ ัย และผูช้่วยศาสตราจารย์
ดร.ปราล ีมณีรตัน ์กรรมการพฒันางานวจิยั และผูช้่วยคณบดี
ฝ่ายวชิาการ  ที�กรุณาใหค้าํแนะนาํ ชี�แนะแนวทางในการทาํวจิยั
ผูช้่วยศาสตราจารย ์อาํนาจ วงัจีน ผูช้่วยผูอ้าํนวยการสาํนกัวชิา
ศึกษาท ั �วไป ที�ใหค้าํแนะนาํเรื�องการใชโ้ปรแกรมทางดา้นสถติิ
ในการวเิคราะหข์อ้มูล นายหณัฐ โยมา และนายกนัตพฒัน์
จ ันทร์กล า้ ที� ช่ วยแจกและเก็บขอ้มูลแบบสอบถามตาม
มหาวทิยาลยัต่าง ๆ
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